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Введение
Профессиональные программисты уже давно осознали всю важность вопроса о

безопасности программного кода. После выпуска в 2001 году книги Building Secure
Software (Создание безопасных приложений) авторов Виега и Мак�Гроу, уже появи�
лось огромное количество книг, в которых окончательно определена безопасность
как критически важный элемент программы.

Книга Building Secure Software предназначена для профессионалов в области про�
граммного обеспечения от разработчиков до менеджеров и может использоваться
как пособие для создания более безопасного кода. Новая книга Взлом программного
обеспечения: руководство начинающего хакера предназначена для той же целевой ау�
дитории, но имеет более конкретную специализацию по вопросам о поиске уязви�
мых мест в программном обеспечении. Эта книга является особенно интересной для
специалистов в области защиты информации, которые хотят углубить свои знания,
включая группы “скорой компьютерной помощи” и высокоморальных хакеров.

Книга Взлом программного обеспечения: руководство начинающего хакера расска�
зывает о том, как взламывать программный код, и о том, как преодолевать техниче�
ские проблемы, с которыми сталкиваются специалисты в области безопасности. Ос�
новной целью этой книги авторы видят помощь в обеспечении безопасности про�
грамм, а не в защите от атак по сети.

Мы понимаем, что специалистам по обеспечению безопасности программ нужны
конкретные сведения о применении изложенного материала на практике. Проблема
в том, что такие простые и популярные методы используются поставщиками
“программ для обеспечения безопасной работы” в качестве универсальных решений
всех проблем (например, средства тестирования, принципы работы которых не из�
вестны пользователю, так называемый “черный ящик”). Однако эти методы весьма
поверхностны и не раскрывают сути ошибок. Эта книга позволяет пройти весь путь
от рекламных заявлений до “самой сердцевины” каждой конкретной проблемы. Нам
нужно ясно понимать то, против чего мы собираемся бороться. И эта книга предна�
значена именно для этой цели.

О чем эта книга
В этой книге подробно рассмотрены многие реальные программы атаки на при�

ложения, объяснено, как и почему эти программы срабатывают, на чем основаны
шаблоны атаки и (в некоторых случаях) как можно выявить факт проведения атаки.
Параллельно читателям демонстрируются способы выявления новых уязвимых мест
в программном обеспечении и способы их использования для взлома компьютеров.

В главе 1, “Программное обеспечение — источник всех проблем”, описывается,
почему программное обеспечение является основным источником проблемы безо�
пасности компьютерных систем. Авторы расскажут о трех основных проблемах при
использовании программного обеспечения — сложности, расширяемости и взаимо�
действии в пределах сети, — и объяснят, почему проблема безопасности становится
все серьезней.

В главе 2, “Шаблоны атак”, рассказывается об ошибках в реализации и недостат�
ках в архитектуре программ. Будет рассмотрена проблема обеспечения безопасности
открытой системы, а также будет показано, почему управление риском является
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единственным надежным методом решения этой проблемы. В этой главе будут рас�
смотрены две реальные программы атаки: одна очень простая, а вторая, наоборот,
сложная с точки зрения технической реализации. Авторы покажут, как шаблоны
атак согласуются с классической парадигмой сетевого взаимодействия.

Темой главы 3, “Восстановление исходного кода и структуры программы”, явля�
ется восстановление исходного кода программы (reverse engineering). Злоумышлен�
ники выполняют дизассемблирование, декомпиляцию и реконструирование про�
грамм, чтобы понять, как они работают и как можно нарушить их работу. В этой гла�
ве описываются малоизвестные методы анализа программ, включая идею
использования заплаты для составления плана возможной атаки. Речь пойдет о со�
временном средстве, используемом хакерами для взлома программного кода, —
Interactive Disassembler (IDA) . Также подробно будет рассмотрено, на каких прин�
ципах построены реальные программы взлома и как они работают.

В главах 4, “Взлом серверных приложений”, и 5, “Взлом клиентских программ”,
изучаются два аспекта модели клиент/сервер. В главе 4, “Взлом серверных прило�
жений”, обсуждается получение данных с доверенных хостов, расширение привиле�
гий, вставка вредоносного кода, отслеживание пути хранения файла и другие мето�
ды проведения атак на программное обеспечение сервера. В главе 5, “Взлом клиент�
ских программ”, рассказывается об атаках клиентских программ с помощью
служебных сигналов, сценариев и динамического кода. В обеих главах приведено
множество шаблонов и примеров реальных атак.

Созданию вредоносных входных данных посвящена глава 6, “Подготовка вредо�
носных данных”. Изложенный в ней материал выходит далеко за пределы стандарт�
ных сведений. Здесь обсуждаются: анализ по частям, отслеживание функций кода и
восстановление кода после синтаксического анализа. Особое внимание уделяется
созданию эквивалентных запросов с помощью различных методов шифрования.
Опять�таки предоставляются как примеры реальных атак, так и выделены шаблоны
этих атак.

“Ночной кошмар” специалистов по обеспечению защиты информации — атаки на
переполнение буфера — являются темой главы 7, “Переполнение буфера”. В этой
главе подробно рассматривается сам механизм атак на переполнение буфера, при
том предположении, что читатели уже знакомы с общими принципами этих атак.
Будут рассмотрены: переполнение буфера во встроенных системах и в базах данных,
атаки на переполнение буфера для Java�программ и эти же атаки на основе содер�
жимого передаваемых данных. В главе 7, “Переполнение буфера”, также рассказыва�
ется, как выявлять ошибки переполнения буфера всех видов, включая переполнения
буфера в стеке, арифметические ошибки, уязвимые места на основе строк формати�
рования, переполнения буфера в куче, использование функции vtable в програм�
мах на C++ и “трамплины”. Технология внедрения вредоносного кода подробно рас�
смотрена для множества платформ, включая x86, MIPS, SPARC и PA�RISC. Кроме
того, изложены усовершенствованные методы атак, например встроенная защита и
использование переходов для обхода уязвимых механизмов обеспечения защиты. В
главе 7, “Переполнение буфера”, приведено огромное количество шаблонов атак.

Глава 8, “Наборы средств для взлома”, посвящена наборам средств для взлома
(rootkit), которые можно назвать вершиной искусства создания универсальных па�
кетов для атаки. В этой главе основное внимание уделено программному коду для
реального набора средств для взлома систем под управлением Windows XP. Будут
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рассмотрены перехваты вызовов, подмена выполняемых файлов, сокрытие запу�
щенных файлов и процессов, атаки по сети и внесение изменений в двоичный код.
Также рассматриваются проблемы с аппаратным обеспечением, включая методы для
сокрытия наборов средств для взлома в EEPROM. Завершают главу несколько ко�
ротких разделов, посвященных методам, используемым в усовершенствованных на�
борах средств для взлома.

Итак, в книге Взлом программного обеспечения: руководство начинающего хакера
описан полный спектр возможных атак на программы, начиная от внедрения вредо�
носного кода и заканчивая запуском скрытых наборов средств для взлома. С помо�
щью шаблонов атак, примеров реального кода и программ атаки авторы доступно
раскрывают методы, ежедневно используемые хакерами для взлома чужих программ.

Как пользоваться этой книгой
Эта книга пригодится различным специалистам: системным администраторам, обес�

печивающим безопасность сетей, специалистам по защите информации, консультирую�
щим различные организации, хакерам, а также разработчикам программ и программи�
стам, которые работают над созданием новых программ для обеспечения защиты.

� Тем, кто отвечает за надежную работу компьютерной сети или работу про�
грамм на системах пользователей, следует прочесть эту книгу, чтобы узнать о
типах уязвимых мест на контролируемых системах и способах их выявления.

� Тем, кто консультирует различные организации по вопросам защиты, следует
прочесть эту книгу, чтобы быстро и эффективно выявлять и оценивать опас�
ность уязвимых мест в системе безопасности.

� Если перед вами поставлена задача победить в информационной войне с про�
тивником, этой книгой можно воспользоваться, чтобы узнать, как проникнуть
во вражеские системы посредством программного обеспечения.

� Разработчики программного обеспечения благодаря этой книге узнают, как
хакеры обращаются с созданными ими продуктами. В современном мире все
разработчики обязаны помнить о безопасности. Знания являются оружием,
позволяющим разобраться с реальными проблемами в области обеспечения
безопасности сетей.

� Программисты, которые непосредственно заняты созданием кода программ
защиты, просто полюбят эту книгу.

Таким образом, эта книга в основном предназначена для специалистов в области
защиты информации, но она содержит полезные сведения для всех профессионалов
в области информационных технологий.

Не слишком ли опасна эта информация?
Очень важно понимать, что изложенные в книге сведения отнюдь не являются

новыми для сообщества хакеров. Некоторые из рассмотренных методов использова�
лись еще в “незапамятные времена”. Целью авторов было ознакомить с некоторой
общедоступной информацией и повысить уровень знаний относительно безопасно�
сти программного обеспечения.
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Некоторые специалисты по защите информации могут быть обеспокоены тем,
что описание методов атаки может подтолкнуть многих людей к проверке их на
практике. Возможно, в этом есть доля истины, но хакеры всегда имели более разви�
тую систему обмена информацией, нежели специалисты по защите. Информация
должна быть осмыслена и классифицирована профессионалами в области безопас�
ности в целях определения наиболее приемлемых решений. Следует ли нам взять
быка за рога или лучше спрятать голову в песок?

Возможно, эта книга вас шокирует. Тем не менее, она позволит узнать много по�
лезных сведений.
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лать лучше и что еще вы хотели бы увидеть изданным нами. Нам интересно услы�
шать и любые другие замечания, которые вам хотелось бы высказать в наш адрес.

Мы ждем ваших комментариев и надеемся на них. Вы можете прислать нам бу�
мажное или электронное письмо, либо просто посетить наш Web�сервер и оставить
свои замечания там. Одним словом, любым удобным для вас способом дайте нам
знать, нравится или нет вам эта книга, а также выскажите свое мнение о том, как
сделать наши книги более интересными для вас.

Посылая письмо или сообщение, не забудьте указать название книги и ее авторов,
а также ваш обратный адрес. Мы внимательно ознакомимся с вашим мнением и обя�
зательно учтем его при отборе и подготовке к изданию последующих книг. Наши ко�
ординаты:

E-mail: info@williamspublishing.com
WWW: http://www.williamspublishing.com

Информация для писем из:
России: 115419, Москва, а/я 783

Украины: 03150, Киев, а/я 152


