
Содержание

Об авторах 27
Посвящения 28
Благодарности 29
Введение 31

Часть I. Обзор Microsoft Exchange Server 2013 33

Глава 1. Основы технологии Exchange Server 2013 34

Что такое Exchange Server 2013? 35
Эволюция Exchange 35
Exchange Server 2013 на 64-разрядном оборудовании 42

Новые возможности Exchange Server 2013 42
Общее между Exchange Server 2003/2007 и Exchange Server 2013 43
Средства предыдущих версий, отсутствующие в Exchange Server 2013 44

Новый центр администрирования (EAC) 45
Изменения в архитектуре Exchange Server 2013 46
Усовершенствования безопасности в Exchange Server 2013 48
Усовершенствования в Exchange Server 2013 в отношении eDiscovery и хранения данных 49
Изменения в открытых папках в Exchange Server 2013 50
Введение в почтовые ящики сайтов в Exchange Server 2013 51
Exchange Server 2013 как основной инструмент для дистанционного 
и мобильного обмена данными 51
Интеграция с Lync 2013 53
Усовершенствование Unified Messaging в Exchange Server 2013 53
Обеспечение высокой надежности и восстанавливаемости в Exchange Server 2013 54
Усовершенствование настройки, администрирования и управления 
с помощью Exchange Management Shell 56
Повышение производительности с помощью пакетных перемещений и обработки 57
Понятие почтовых потоков в Exchange Server 2013 58

Как сообщения попадают в Exchange из Интернета 58
Как сообщения перемещаются во внутренней среде Exchange 58

Важность Active Directory в среде Exchange Server 2013 59
Роль каталога в среде Exchange Server 2013 59
Роль системы доменных имен для внутренней и внешней маршрутизации 
сообщений 59
Роль сайтов в Exchange Server 2013 60

Установка и переход на Exchange Server 2013 60
Установка Exchange Server 2013 с нуля 60
Переход на Exchange Server 2013 60

Управление и администрирование Exchange Server 2013 61
Наблюдение за работой Exchange с помощью диспетчера System Center 2012 
Operations Manager (SCOM) 61

Резюме 61
Полезные советы 61



Содержание
7

Глава 2. Основные планы проектирования Exchange Server 2013 63

Планирование Exchange Server 2013 64
Эволюция Exchange Server 2013 64
Требования Exchange Server и операционной системы 65
Масштабирование Exchange Server 2013 67
Сосуществование Exchange Server 2013 с уже развернутой сетевой структурой 67
Выявление функций сторонних продуктов 68

Концепции проектирования AD для Exchange Server 2013 68
Лес AD DS 68
Структура доменов AD 70
Знакомство с компонентами инфраструктуры AD DS 70

Определение размещения Exchange Server 2013 72
Серверные роли Exchange Server 2013 72
Определение размера среды 73
Выявление точек клиентского доступа 73

Конфигурирование Exchange Server 2013 на максимальную производительность 
и надежность 74

Проектирование оптимальной конфигурации операционной системы 
для Exchange Server 74
Работа с несколькими базами данных сервера Exchange 75
Наблюдение за проектными решениями с помощью диспетчера 
System Center Operations Manager 75

Защита и сопровождение реализации Exchange Server 2013 75
Исправления операционной системы с помощью службы обновлений ПО Windows 76

Резюме 76
Полезные советы 76

Глава 3. Проектирование среды Exchange Server 2013 уровня предприятия 77

Проектирование Active Directory для Exchange Server 2013 78
Структура леса и домена 78
Компоновка топологии сайта и репликации AD 79
Концепции размещения контроллера домена и глобального каталога 79
Настройка DNS 79

Определение аппаратных и программных компонентов 80
Определение количества серверов и их размещения 80
Обеспечение резервирования и оптимизации серверов 80
Рекомендации по памяти и процессорам 81
Серверная операционная система 81

Проектирование ролей в среде Exchange Server 81
Планирование серверной роли Mailbox 81
Планирование серверной роли Client Access 82
Случай простого развертывания 83

Проектирование инфраструктуры Exchange Server 84
Определение версии Exchange Server 84
Определение компоновки базы данных Exchange Server 84
Варианты восстановления Exchange Server 84
Проектирование защиты Exchange Server от вирусов и спама 85
Наблюдение за работой Exchange Server 85



Содержание
8

Интеграция клиентского доступа в структуру Exchange Server 2013 85
Методы клиентского доступа 86

Резюме 86
Полезные советы 87

Глава 4.  Сетевая служба и размещение контроллеров 

доменов Active Directory для Exchange Server 2013 88

Система доменных имен и ее роль в Exchange Server 2013 89
Определение системы доменных имен 89
Использование DNS 89
Когда необходима система DNS 90

Типы DNS-серверов 90
UNIX BIND DNS 91
Совместимость различных платформ DNS 91

Компоненты DNS 91
Зоны DNS 91
DNS-запросы 94
Репликация DNS или перенос зоны 94
Записи ресурсов DNS 95

Маршрутизация SMTP-почты с помощью DNS в Exchange Server 2013 99
Маршрутизация SMTP-почты 99
Использование DNS клиентами Exchange 100

Требования DNS к Exchange Server 2013 100
Использование DNS в Exchange Server 2013 100
Настройка параметров DNS для сервера Edge Transport 100
Стандарты RFC для DNS и SMTP 101
Безопасность почты SMTP, проверка на вирусы и прокси-серверы 101
Роль Edge Transport в защите от вирусов и спама 103
Масштабируемость SMTP-серверов и балансировка нагрузки 103

Настройка DNS для поддержки серверов Exchange 104
Внутренние DNS-серверы для маршрутизации исходящей почты 104

Устранение проблем с DNS 104
Использование утилиты просмотра событий 105
Использование утилиты ipconfig 105
Наблюдение за работой Exchange с помощью монитора производительности 106
Поиск в DNS Exchange с помощью nslookup 106
Отладка с помощью DNSLINT 107
Более сложная отладка DNS с помощью dnscmd 107

Размещение глобального каталога и контроллера домена 108
Структура Active Directory 108

Роль контроллеров доменов в AD 110
Аутентификация контроллеров доменов в Active Directory 110
Размещение контроллеров доменов с Exchange Server 2013 111

Определение глобального каталога 111
Взаимосвязь между Exchange Server 2013 и глобальным каталогом AD 112
Структура глобального каталога 112
Рекомендации по размещению глобального каталога 112
Повышение контроллера домена до сервера глобального каталога 113
Проверка созданного глобального каталога 114



Содержание
9

Глобальный каталог и Outlook в Exchange Server 2013 114
Кеширование универсальных групп для сайтов AD 115

Знакомство со службой топологии Active Directory для Microsoft Exchange 116
Служба топологии Active Directory 116
Определение ролей службы топологии Active Directory 116

Режимы работы AD и их связь с группами Exchange 118
Типы групп Windows 118
Группы доступа 118
Группы рассылки 119
Почтовые группы доступа в Exchange Server 2013 119
Область действия группы 119
Функциональные уровни в Windows Server 2012 Active Directory 120

Резюме 122
Полезные советы 122

Глава 5.  Интеграция инфраструктуры открытых ключей (PKI) 

в Exchange Server 2013 123

Инфраструктура открытых ключей 124
Служба сертификации в Windows Server 124
Соображения по планированию PKI 125
Основные сведения о секретных и открытых ключах 126
Сертификаты 127
Шаблоны сертификатов 127
Использование Outlook для ручного шифрования обмена данными 128

Сертификаты сервера в Exchange Server 2013 129
Компоненты, использующие сертификаты 129
Сравнение самозаверенных, открытых и закрытых сертификатов 130
Выбор сертификатов в Exchange Server 2013 131
Имена сертификатов 132

Установка сервера центра сертификации Windows 135
Установка службы сертификации Active Directory 135

Защита сервера Exchange Server 2013 139
Создание сертификата для Exchange Server 2013 с помощью мастера 
сертификатов Exchange 139

Защита веб-сервера IIS 145
Аутентификация IIS 145
Аудит веб-служб 146
Использование сертификатов SSL 147
Привязка сертификата SSL к веб-серверу IIS 149
Настройка параметров SSL для сайта IIS 149
Создание сертификатов SSL с альтернативными именами субъектов с помощью 
авторазвертывания сервера с доменным сертификатом 150

Реализация защищенного обмена почтой с помощью Exchange Server 2013 153
Настройка сервера Exchange с помощью автоматического развертывания 
пользовательских сертификатов 154
Добавление шаблона на сервер сертификатов 156
Создание групповой политики для распространения пользовательских 
сертификатов 156
Проверка правильности работы сертификатов 157



Содержание
10

Отправка и получение почтовых сообщений с цифровой подписью 
и шифрованием с помощью Outlook 159

Основы цифровых подписей и шифрования 160
Проверка, что Outlook принимает сертификат 161
Отправка почтового сообщения с цифровой подписью 162
Отправка шифрованных почтовых сообщений 163

Резюме 163
Полезные советы 164

Часть II. Внедрение и переход на Exchange Server 2013 165

Глава 6.  Установка и настройка базового Exchange Server 2013 

в новой среде 166

Серверные роли в Exchange Server 2013 167
Серверная роль Client Access — обеспечение связи пользователей 
и маршрутизации почты 167
Серверная роль Mailbox — что это такое 168

Необходимые условия для работы Exchange Server 2013 168
Инфраструктура Active Directory 168
Только 64-разрядная версия Windows Server 2008 R2 168
Microsoft .NET Framework 4.5 169
Windows Management Framework 3.0 169
Windows PowerShell v3 169
Windows Management Instrumentation (WMI) 170
Windows Remote Management 2.0 (WinRM) 170
Microsoft Unified Communications Managed API 4.0, Core Runtime 64-Bit 170
Microsoft Office 2010 Filter Pack 64-Bit и пакет обновлений Service Pack 1 170

Высокая доступность и устойчивость сайтов в Exchange Server 2013 171
Требования к оборудованию для Exchange Server 2013 171
Требования к Active Directory для Exchange Server 2013 172

Размещение сервера глобального каталога 173
Служба AD Sites and Services 173
Функциональные уровни леса и доменов 174
Роли Flexible Single Master Operations 175
Использование DNS и пространства имен AD в Exchange Server 2013 177
Влияние лесов на структуру Exchange Server 2013 177
Роль доменов в Exchange Server 2013 177
Планирование архитектуры сайтов и служб 178
Стратегия размещения глобального каталога 180

Управление доступом на основе ролей 180
Планирование установки Exchange Server 2013 183

Установка Exchange Server 2013 в тестовой среде 183
Создание прототипа установки Exchange Server 2013 183
Модернизация с предыдущих версий Microsoft Windows 184

Развертывание Active Directory с самого начала 184
Установка операционной системы Windows Server 2008 R2 SP1 185
Повышение сервера Windows Server 2008 R2 до контроллера домена 189
Настройка службы Active Directory Sites and Services 191
Настройка сервера глобального каталога 193



Содержание
11

Подготовка среды для Exchange Server 2013 193
Проверка работоспособности Active Directory 193
Назначение необходимых полномочий 194
Установка базовой операционной системы на сервер Exchange Server 194
Подготовка Internet Explorer к приему загрузок ActiveX 195
Установка необходимых ролей и компонентов Windows 195
Установка необходимых приложений 196
Подготовка леса Active Directory, домена и организации Exchange 200

Установка Exchange Server 2013 202
Установка Exchange Server 2013 из графического интерфейса 202
Установка Exchange Server 2013 из окна командной строки 203

Завершение развертывания 204
Задачи после установки Exchange Server 2013 204
Просмотр журналов установки Exchange Server 205
Просмотр сообщений об ошибках и предупреждений с помощью Event Viewer 205
Проверка успешности установки серверных ролей 205

Резюме 205
Полезные советы 205

Глава 7. Переход с Exchange Server 2007/2010 на Exchange Server 2013 207

Высокоуровневое руководство по переходу с Exchange Server 2007/2010 
на Exchange Server 2013 208

Различия между переходом с Exchange Server 2007 на Exchange Server 2013 
и с Exchange Server 2010 на Exchange Server 2013 208
Высокоуровневые шаги перехода 209

Описание перехода на Exchange Server 2013 209
Простой переход с Exchange Server 2007/2010 на Exchange Server 2013 210
Реструктуризация Exchange как часть перехода на Exchange Server 2013 210
Переход в совершенно новую организацию Exchange Server 2013 211
Переход с Exchange Server 5.5, Exchange 2000 Server или Exchange Server 2003 211
Миграция с Lotus Notes, Novell GroupWise и SendMail 212
Переходы с ограниченным количеством серверов 212
Переходы с учетом стратегии распределенных серверов 212
Совместная работа в смешанной среде Exchange 213

Развертывание тестовой среды для процесса перехода на Exchange Server 2013 213
Создание временных прототипных контроллеров домена для моделирования 
перехода 213
Захват ролей хозяина операций (OM) в тестовой среде 214
Проверка и документирование проектных решений и процедур перехода 215

Переход в совершенно новую среду Exchange Server 2013 215
Планирование перехода 216

Тестирование процесса перехода 217
Резервное копирование производственной среды 218
Подготовка сервера Exchange Server 2013 с операционной системой Windows Server 218
Подготовка Exchange Server 2007/2010 218
Установка Exchange Server 2013 на сервере 220
Создание сертификатов для Exchange Server 2013 220
Перенос почтовых ящиков 222
Репликация открытых папок из Exchange Server 2007/2010 в Exchange Server 2013 223



Содержание
12

Очистка среды Exchange Server 2007/2010 226
Резюме 227
Полезные советы 227

Глава 8.  Реализация и сопровождение высокодоступной 

среды Exchange Server 2013 228

Кластеризация Windows с подхватом функций 229
Группы доступности баз данных 231
Развертывание группы доступности для баз данных 233

Требования для DAG 233
Создание DAG с помощью графического пользовательского интерфейса 234
Переименование баз данных Exchange Server 2013 235
Добавление копий баз данных 236
Удаление копий баз данных 238
Замораживание и перезаполнение базы данных 238
Создание DAG с помощью оболочки управления Exchange 240
Добавление узлов в DAG с помощью оболочки управления Exchange 240
Добавление копии базы данных в DAG с помощью оболочки управления Exchange 240
Наблюдение за работоспособностью репликации DAG 241
Перемещение активной копии базы данных 242
Изменение приоритетов на репликах почтовых баз данных 244
Учет оборудования для членов группы доступности баз данных 245
Выделение сети для поставки журналов для репликации DAG 248
Использование DAG для создания модели многоуровневых служб 250

Сравнение DAG и CCR/SCR/SCC 250
Резервное копирование группы доступности базы данных 251

Балансировка нагрузки в Exchange Server 2013 252
Программная балансировка нагрузки в Windows 253

Режимы WNLB и обзор настройки портов 253
Установка WNLB 254
Настройка балансировки сетевой нагрузки для серверов Client Access 255

Резюме 258
Полезные советы 259

Глава 9. Открытые папки 260

Понятие открытых папок 261
История открытых папок 261
Современные открытые папки 262
Преимущества и области применения открытых папок 263

Планирование среды с открытыми папками 264
Проектирование контента 264
Проектирование инфраструктуры 265

Реализация среды с открытыми папками 267
Подготовка среды 267
Создание открытых папок 268
Защита открытых папок 269

Управление открытыми папками 272
Управление параметрами открытых папок 272
Управление инфраструктурой открытых папок 276



Содержание
13

Миграция открытых папок 278
Шаги подготовки к миграции 279
Создание миграционных файлов 280
Создание почтовых ящиков для открытых папок 280
Синхронизация данных в открытых папках 281
Блокировка исходных папок и завершение миграции 282
Откат, если что-то пошло не так 283

Резюме 283
Полезные советы 284

Часть III.  Защита и соответствие стандартам 

среды Exchange Server 2013 285

Глава 10. Защита применения политик в Exchange 286

Управление политиками предприятия в Exchange Server 2013 287
Правительственные требования относительно применения политик 288

Стандарт безопасности ISO/IEC 27002 288
Акт HIPAA 1996 289
Закон Грэмма-Лича-Блили 292
Закон Сарбейнса-Оксли 294

Использование транспортных агентов в Exchange Server 2013 295
Роль транспортных агентов в управлении политиками 296
Настройка приоритетов транспортных агентов 296
Использование трассировки канала для устранения неполадок 
в транспортных агентах 296
Описание транспортных агентов, встроенных в Exchange Server 2013 296

Агенты Hub Transport в Exchange Server 2013 297
Работа с агентами транспортных правил 297
Применение политик управления правами к транспортным правилам 299
Работа с журнализацией и политиками хранения почты в Exchange Server 2013 299
Настройка добавлений для сообщений электронной почты 302

Пограничные политики транспортных агентов 302
Роль EdgeSync в управлении политиками Exchange 303
Реализация агентов пограничных правил 303
Создание политик подмены адресов 303
Конфигурирование политик фильтрации содержимого 304

Создание политик хранения для записей сообщений 304
Использование политик для хранения контента 304
Создание дескрипторов хранения 305
Создание политик хранения для дескрипторов хранения 305
Применение политик хранения к почтовым ящикам 306

Использование службы управления правами для применения политик 307
Принцип работы RMS 307
Установка RMS в Active Directory 307
Тестирование RMS в Microsoft Word 311
Создание политики RMS 312
Доведение политик до пользователей с помощью службы групповых политик AD 314
Применение политики RMS к документам Microsoft Office 315
Применение политики RMS к сообщениям, пересылаемым в Exchange 317
Тестирование транзитной политики RMS 319



Содержание
14

Усовершенствования безопасности на уровне клиента в Exchange Server 2013 319
Защита от спама 320

Средства противостояния спаму в Exchange Server 2010 321
Защита от веб-маркеров 321
Фильтрация нежелательной почты 322
Фильтрация с помощью списков безопасных и блокируемых отправителей 323
Блокировка подтверждений прочтения 323

Защита Outlook Web App 323
Поддерживаемые методы аутентификации 324
Отключение веб-маркеров для Outlook Web Access 325
Использование списков безопасных и блокируемых адресов 326

Резюме 326
Полезные советы 326

Глава 11.  Сервер Exchange Edge и защита Exchange от спама 

и вредоносного ПО 328

Установка и настройка компонентов сервера Edge Transport 329
Планирование реализации серверов Edge Transport в Exchange 329
Планирование порядка обработки сообщений службой Edge 329
Установка службы Edge Transport на сервере Exchange 331
Компоненты Edge Transport в консоли управления Exchange 335

Использование базовых фильтров подключения для отправителей и получателей 337
Настройка списка разрешенных адресов с помощью консоли управления Exchange 339
Настройка списка запрещенных адресов с помощью консоли управления Exchange 341
Настройка поставщика списка запрещенных адресов с помощью консоли 
управления Exchange 341
Настройка списков запрещенных и разрешенных адресов с помощью оболочки 
управления Exchange 342
Настройка фильтрации отправителей 343
Добавление блокируемых получателей с помощью оболочки управления Exchange 344
Настройка фильтрации получателей 344
Добавление запрещенных получателей с помощью оболочки управления Exchange 346

Применение технологии Sender ID на сервере Edge Transport 346
Настройка Sender ID 346
Создание записи SPF 348
Настройка агента Sender ID на сервере Exchange Edge Transport 350
Настройка Sender ID с помощью оболочки управления Exchange 351

Фильтрация содержимого для изоляции неподходящего контента 351
Настройка карантинного почтового ящика для отсеянных сообщений 352
Настройка карантина для спама 353
Настройка списка разрешенных ключевых слов или фраз 354
Настройка списка ключевых слов или фраз для блокирования сообщений 354
Настройка списка исключений 355
Настройка вкладки Action в окне агента фильтрации содержимого 356

Тонкая настройка фильтрации содержимого 356
Настройка действий при фильтрации содержимого 357
Настройка фильтрации содержимого с помощью оболочки управления Exchange 357
Настройка мозаичной проверки для фильтрации содержимого 358



Содержание
15

Фильтрация содержимого для разрешения и запрещения контента на уровне домена  359
Разрешение отдельных отправителей и доменов (белый список) в агенте 
фильтрации содержимого 359
Настройка SMTP-ответа об отбрасывании для фильтра содержимого  360

Фильтрация содержимого в почтовых вложениях 360
Принципы фильтрации вложений 360
Планирование фильтрации вложений 361
Настройка фильтрации вложений с помощью оболочки управления Exchange 362

Фильтрация содержимого с помощью репутации отправителей/IP 362
Настройка агента репутации отправителей/IP 362
Настройка агента репутации отправителей из консоли управления Exchange 363
Настройка агента репутации отправителей из оболочки управления Exchange 364

Замена адресов для стандартизации именования доменных адресов в организации 364
Настройка замены адресов 365

Синхронизация информации Active Directory с сервером Edge Transport 
с помощью EdgeSync 366

Процесс EdgeSync 367
Использование EdgeSync для подписки сервера на организацию Exchange Server 2010 367
Ведение графика репликации для EdgeSync 367
Конфигурирование EdgeSync на сервере Edge Transport 368
Импорт конфигурационного файла EdgeSync в среду Exchange Server 2013 368
Добавление записей DNS для сервера Edge Transport 369
Запуск синхронизации EdgeSync 369
Тестирование процесса синхронизации EdgeSync 369
Удаление подписки EdgeSync 370

Внедрение компонента Safelist Aggregation для Microsoft Outlook 370
Настройка Safelist Aggregation для Microsoft Outlook 370

Управление и сопровождение сервера Edge Transport 372
Экспорт и импорт настроек сервера Edge Transport 372
Экспорт конфигурации сервера Edge Transport 373
Импорт конфигурации пограничного транспортного сервера 373
Просмотр отчетов о спаме с помощью готовых сценариев PowerShell 374

Средства защиты Exchange на уровне сервера 375
Средства защиты от спама в Exchange Server 2013 375
Встроенная защита от вредоносного ПО в Exchange Server 2013 377
Дополнительные меры защиты от спама 378
Защита Exchange Server 2013 от вирусов 379

Продукт Forefront Online Protection for Exchange 381
Комбинированный способ фильтрации сообщений 381

Резюме 382
Полезные советы 382

Глава 12.  Проектирование и реализация архивации, 

сохранения и поиска сообщений 383

Почему архивация и сохранение электронной почты настолько важны сегодня? 384
Что такое архивация, сохранение и eDiscovery? 385
Архивация в Exchange с помощью архивных почтовых ящиков 386

Архивация сообщений с помощью файлов PST 386
Архивация сообщений с помощью архивных почтовых ящиков Exchange Server 2013 386



Содержание
16

Создание и использование архивных почтовых ящиков Exchange 387
Создание архивной базы данных Exchange 387
Создание архивного почтового ящика Exchange 388

Сохранение в Exchange Server 2013 с помощью политик сохранения 390
Сторонние решения для сохранения электронной почты 391
Журнализация в Exchange 391
Сохранение сообщений с помощью средств Exchange 394

Управление судебными удержаниями в Exchange 397
Поддержка роли Discovery Management в Exchange 397
Активизация судебного удержания для почтового ящика 397

eDiscovery и поиск содержимого 399
Тщательный выбор поисковых слов 400
Использование поиска Exchange 401

Резюме 404
Полезные советы 405

Часть IV.  Администрирование, управление, обслуживание 

и оптимизация Exchange 407

Глава 13. Администрирование среды Exchange Server 2013 408

Центр администрирования Exchange 409
Характеристики центра администрирования Exchange 409
Доступ к центру администрирования Exchange 409
Обзор центра администрирования Exchange 410

Оболочка управления Exchange 413
Базовые концепции оболочки управления Exchange 414

Выполнение распространенных задач 416
Создание пользовательских почтовых ящиков 416

Понятие управления доступом на основе ролей 420
Группы ролей управления 421
Понятие ролей управления 421
Назначение ролей управления 422
Области ролей управления 422
Модели прав доступа: совместный доступ и раздельный доступ 422
Преимущества RBAC 423

Понятие журнализации 424
Преимущества журнализации 425
Журнальный агент 426
Область действия журнального правила 426
Получатели журналов 427
Журнальные почтовые ящики 427
Репликация журнальных правил 428
Журнальные отчеты 428
Создание журнального правила 428

Понятие архивации 429
Преимущества архивации 429
Включение архивации почтового ящика 430
Доступ к архивному почтовому ящику 431



Содержание
17

Администрирование сервера 431
Создание новой базы данных 431
Установка ограничений в базах данных 431

Резюме 433
Полезные советы 433

Глава 14. Управление и обслуживание Exchange Server 2013 434

Правильный уход и обслуживание Exchange Server 2013 435
Управление на основе ролей и ответственности серверов 435
Управление пользовательскими ролями 437

Средства обслуживания для Exchange Server 2013 438
Что случилось с консолью управления Exchange? 438
Новый центр администрирования Exchange 438
Оболочка управления Exchange 439

Центр администрирования Exchange 440
Инструментальный набор Exchange 440

Exchange Best Practices Analyzer 440
Remote Connectivity Analyzer 441
Средства анализа почтового потока 442
Exchange Queue Viewer 442
Редактор шаблонов данных 443
Обслуживание баз данных Active Directory с помощью утилиты ntdsutil 443
Обслуживание баз данных с помощью утилиты eseutil 444

Аудит среды 445
Журналы аудита 445
Журнал протокола SMTP 447
Отслеживание сообщений 450

Рекомендации по обслуживанию баз данных 452
Автоматическое обслуживание баз данных 453

Рекомендации по приоритетам и планированию обслуживания 454
Ежедневное обслуживание 454
Еженедельное обслуживание 456
Ежемесячное обслуживание 457
Ежеквартальное обслуживание 458
Периодическое тестирование 459

Действия после обслуживания 459
Снижение трудоемкости управления и обслуживания 459

Использование диспетчера операций Microsoft System Center 2012 
Operations Manager 460

Резюме 460
Полезные советы 461

Глава 15. Оптимизация среды Exchange Server 2013 462

Усовершенствования производительности в Exchange Server 2013 463
Архитектурные усовершенствования 463
Усовершенствования механизма баз данных 464
Усовершенствования транспортного канала 465
Усовершенствования безопасности 466
Усовершенствования доступности 467
Мониторинг усовершенствований 467



Содержание
18

Анализ мощности и производительности 468
Определение базовых показателей 468
Планирование дальнейшего роста 470

Оптимизация серверов Exchange Server 2013 470
Оптимизация серверов Mailbox 471
Оптимизация групп доступности базы данных 473
Оптимизация серверов Client Access 474
Оптимизация службы Mailbox Transport 476
Оптимизация пограничных транспортных серверов 477
Оптимизация службы Unified Messaging 477
Общая оптимизация 478
Оптимизация Active Directory с точки зрения Exchange Server 478

Мониторинг Exchange Server 2013 479
Использование консоли монитора производительности 479
Использование диспетчера задач 479

Анализ и мониторинг основных элементов 480
Оптимизация подсистемы памяти 480
Улучшение использования виртуальной памяти 482
Мониторинг использования процессора 483
Мониторинг дисковой подсистемы 483
Мониторинг сетевой подсистемы 484

Правильное определение размеров в Exchange Server 2013 485
Ожидаемая пользовательская нагрузка 485
Оптимизация конфигурации дисковой подсистемы 486
Определение размеров и оптимизация базы данных 487
Оптимизация журналов Exchange Server 488
Требования к объему памяти 488
Определение размеров в зависимости от серверных ролей  489

Мониторинг Exchange Server с помощью диспетчера операций системного центра 490
Резюме 490
Полезные советы 491

Глава 16. Резервное копирование среды Exchange Server 2013 492

Важность резервного копирования 493
Формулировка соглашений об уровне обслуживания 494
Составление соглашения об уровне обслуживания для каждой критической службы 494

Составление соглашений SLA для серверов Mailbox 495
Составление соглашений SLA для серверов Client Access 495
Составление соглашений SLA для серверов Edge Transport 495
Составление соглашений SLA для службы Hub Transport 496

Поддержка резервных копий документацией 496
Документирование политики и процедур резервного копирования 497
Составление документации по среде Exchange Server 497
Обновление документации 499

Фиксация результатов ежедневного копирования и его оценка 499
Отслеживание успешных и неудачных попыток выполнения резервного 
копирования 499
Проверка резервных копий 500



Содержание
19

Роли и обязанности 500
Разделение обязанностей 501
Эскалация и уведомление 501

Разработка стратегии резервного копирования 501
Что важно помещать в резервную копию в среде Exchange Server 502
Создание стандартных процедур резервного копирования 502
Распределение обязанностей и назначение членов ответственной команды 504
Выбор наилучших устройств для резервного копирования 504
Проверка стратегии резервного копирования в экспериментальной среде 506

Что копировать с серверов Exchange 506
Данные, которые должны помещаться в резервную копию для службы Mailbox 506
Данные, которые должны помещаться в резервную копию на серверах Hub Transport 507
Данные, которые должны помещаться в резервную копию на серверах Client Access 507
Данные, которые должны помещаться в резервную копию на серверах Edge Transport 508
Данные, которые должны помещаться в резервную копию 
для службы Unified Messaging 508
Данные сервера каталогов 508
Общие параметры и конфигурационные данные 509

Необходимость резервного копирования при наличии групп доступности баз данных 509
Резервное копирование Windows Server и Exchange Server 2013 511

Служба теневого копирования томов и Exchange Server 2013 511
Резервное копирование отдельных служб Windows 512

Конфигурация дисков (программные массивы RAID) 513
Службы сертификатов 513
Информационная служба Интернета (IIS) 515
Резервное копирование Exchange Server 2013 с помощью Windows Server Backup 515

Восстановление приложения и данных Exchange Server 516
Восстановление базы данных Exchange с помощью Windows Server Backup 516

Защита серверов Exchange с помощью диспетчера защиты данных из System Center 2012 520
Как защищать базы данных Exchange 521
Как восстановить базу данных Exchange 524
Как восстановить почтовый ящик 526

Резюме 528
Полезные советы 528

Глава 17.  Мониторинг Exchange Server 2013 с помощью диспетчера 

операций системного центра Microsoft 530

Мониторинг Exchange Server 2013 531
Как работает OpsMgr 533

Обработка операционных данных 535
Генерация оповещений и откликов 535
Отчеты в OpsMgr 536

Архитектурные компоненты OpsMgr 537
Компонент агента 538
Компонент сервера управления 539
Компонент базы данных OperationsManager 541
Компонент хранилища данных для отчетов 542
Компонент сервера отчетов 543
Компонент консоли операций 544



Содержание
20

Компонент веб-консоли 545
Компонент командной оболочки 545
Компонент командной строки 546
Компонент шлюза 547

Защита OpsMgr 547
Модель безопасности на основе ролей 547
Защита агентов OpsMgr 549
Требования брандмауэра 549
Защита действий и учетной записи RunAs 550
Защита серверов DMZ с помощью сертификатов 552

Отказоустойчивость и аварийное восстановление 552
Резервирование групп управления 553
Пулы ресурсов 554
Кластеризация и Operations Manager 554
Аварийное восстановление 555

Компоненты OpsMgr 557
Требования к оборудованию 558
Требования к программному обеспечению 558
Требования к пропускной способности сети 559
Определение размеров для баз данных OpsMgr 560
Мониторинг серверов, не принадлежащих домену 561

Построение общего проекта 562
Структура малого предприятия 562
Структура среднего предприятия 564
Структура большого предприятия 566

Установка OpsMgr 2012 568
Установка OpsMgr 2012 на одном сервере 569
Установка многосерверного OpsMgr 2012 571
Импорт пакетов управления 576
Развертывание агентов OpsMgr 578

Настройка OpsMgr 581
Параметры группы управления 581
Настройка Agent Proxy 584
Восстановление агента перезапуском 585
Уведомления и подписки 587

Администрирование OpsMgr 590
Задачи проверки работоспособности 590
Обновления пакетов управления 591
Настройка уведомлений и оповещений 592

Знакомство с пакетом управления Exchange Server 2013 596
Подготовка к установке пакета управления Exchange Server 2013 596
Журналы диспетчера работоспособности Exchange Server 2013 597
Установка пакета управления Exchange Server 2013 598
Представления пакета управления Exchange Server 2013 599
Отчеты пакета управления Exchange Server 2013 604

Резюме 606
Полезные советы 606



Содержание
21

Глава 18. Документирование среды Exchange Server 2013 607

Выгоды документирования 608
Совместное использование и управление информацией 609
Финансовые выгоды документирования 609
Базисные записи для сравнения документации 610
Использование документации в целях устранения неполадок 610

Документация проекта Exchange Server 2013 610
Документ по проектированию и планированию 611
Документ с планом коммуникаций 612
Документ с планом перехода на другую платформу 613
Документ с планом обучения 615
Документ по лабораторным испытаниям прототипа 615
Документ по тестированию опытного образца 618
Документ по поддержке и завершению проекта 618

Документация среды Exchange Server 2013 618
Процедуры построения сервера 619
Документация по (исходной) конфигурации 619
Диаграммы топологии 620

Документы по администрированию и техническому обслуживанию Exchange Server 2013 620
Руководство по администрированию 621
Руководство по устранению проблем 622
Процедурные документы 622
Техническое обслуживание Exchange Server 622

Документация по восстановлению в аварийных ситуациях 623
Планирование восстановления в аварийных ситуациях 624
Разработка процесса резервного копирования и восстановления 624
Документация по переключению и обходу отказов Exchange 625

Документация по производительности 625
Повседневные отчеты 625
Отчеты на уровне менеджмента 625
Технические отчеты 626

Документация по безопасности 626
Управление изменениями 626
Процедуры 627

Документация по обучению 627
Обучение конечного пользователя 627
Техническое обучение 628

Резюме 628
Полезные советы 628

Часть V.  Интеграция других платформ в среде 

Exchange Server 2013 629

Глава 19.  Проектирование и конфигурирование унифицированного 

обмена сообщениями в Exchange Server 2013 630

Функциональные возможности унифицированного обмена сообщениями 631
Интеграция с телефонными сетями 631
Единая папка Inbox 633
Ответ на вызовы 633



Содержание
22

Прием факсов 634
Доступ подписчика 634
Функция воспроизведения в телефоне Outlook 635
Предварительный просмотр голосовой почты Outlook 635
Правила ответа на вызовы 635
Автосекретарь 636

Архитектура унифицированного обмена сообщениями 637
Компоненты унифицированного обмена сообщениями 637
Объекты плана автоматического набора номеров 637
Объекты IP-шлюзов UM 639
Объекты группы розыска 639
Объекты политики почтового ящика 640
Объекты автосекретаря 641
Объекты сервера унифицированного обмена сообщениями 643
Пользователи системы унифицированного обмена сообщениями 643
Веб-службы UM 644
Аудио-кодеки и размеры голосовых сообщений 644
Поддерживаемое оборудование IP/VoIP 646
Компоненты и терминология телефонии 646
Протоколы унифицированного обмена сообщениями 648
Назначения портов для унифицированного обмена сообщениями 649

Установка унифицированного обмена сообщениями 650
Необходимые условия для установки 650
Необходимые компоненты телефонии 650
Конфигурирование UM 651
Создание плана автоматического набора UM 651
Индивидуальная настройка политики почтовых ящиков UM 653
Ассоциирование номеров доступа подписчиков 654
Создание IP-шлюза UM 654
Ассоциирование сервера UM с планом автоматического набора 655
Создание автосекретаря UM 655
Создание групп розыска 656
Активизация почтовых ящиков для унифицированного обмена сообщениями 657
Тестирование функциональности 658
Сохранение данных в системе унифицированного обмена сообщениями 660

Контроль и устранение неполадок унифицированного обмена сообщениями 661
Активные вызовы 661
Возможность подключения 661
Мониторы производительности 662
Журналы событий 670

Команды оболочки унифицированного обмена сообщениями 673
Командлеты Add/Remove 674
Командлеты Get/Set 674
Глагольные командлеты Test 675
Глагольные командлеты Enable/Disable 675
Глагольные командлеты New 675

Протокол SIP 676
Терминология SIP 676
Методы SIP 676
Ответные коды SIP 677
Пример простого вызова 678



Содержание
23

Резюме 678
Полезные советы 678

Глава 20.  Интеграция Exchange с почтовыми ящиками 

сайтов SharePoint, поиском информации в сетях 

организаций и другими средствами 680

История развития технологий SharePoint 681
Предшественник SharePoint Foundation: SharePoint Team Services 681
Первоначальный инструмент сервера портала SharePoint 682
Различия между двумя продуктами SharePoint 682
Продукты следующего поколения SharePoint Microsoft: SharePoint Portal Server 2003 
и Windows SharePoint Services (WSS) 2.0 683
Опубликование третьей волны продуктов SharePoint: MOSS 2007 и WSS 3.0 683
Microsoft SharePoint Server 2010 и SharePoint Foundation 684
Microsoft SharePoint Server 2013 684

Потребность в SharePoint 2013 685
Изменение методологии от файловых серверов к платформе управления 
документами SharePoint 685
Активизация командного сотрудничества с помощью SharePoint 685
Приспособление SharePoint к нуждам организации 686

Исследование основных функциональных возможностей SharePoint 686
Работа в среде сайта SharePoint 686
Что собой представляют библиотеки документов 686
Использование библиотеки изображений 687
Работа со списками SharePoint 688

Исследование функциональных возможностей SharePoint, ориентированных 
на конечного пользователя 689

Расширение возможностей управления документами 689
Интеграция SharePoint 2013 с Microsoft Office 690
Персонификация SharePoint 2013 691
Использование списков в среде SharePoint 691
Улучшение оповещений SharePoint 692
Дополнительные новые или усовершенствованные функциональные возможности, 
ориентированные на конечных пользователей 693
Обязательные условия использования почтовых ящиков сайтов 694
Установка управляемого API-интерфейса веб-служб Exchange на серверах 
фермы SharePoint 694
Установка доверия SSL для SharePoint и Exchange 695
Конфигурирование синхронизации профилей пользователей SharePoint 695
Конфигурирование документа Exchange Metadata в качестве доверяемого 696
Предоставление серверу Exchange полного контроля над подпиской сайта SharePoint 697
Активизация функции почтового ящика сайта в веб-приложении SharePoint 697
Установка целевого домена почтового ящика сайта Exchange для фермы 698
Установка доверия OAuth в Exchange 699
Создание почтового ящика сайта 699

Индивидуальная настройка и разработка сайтов SharePoint 699
Усовершенствования разработки шаблонов сайта 700

Резюме 701
Полезные советы 701



Содержание
24

Часть VI. Клиентский доступ в Exchange 703

Глава 21. Эффективное использование клиента Microsoft Outlook 704

Outlook по прошествии лет 705
Развитие клиента обмена сообщениями 705
Основные функциональные особенности Outlook 706
Безопасность в Outlook 706
Сотрудничество с помощью Outlook 706
Другие усовершенствования в Outlook 707

Наиболее важные особенности Outlook 2013 707
Ознакомление с интерфейсом Outlook 2013 707
Методы выделения элементов Outlook 710
Создание встреч с учетом часового пояса 712
Использование функции поиска 713
Управление несколькими учетными записями электронной почты из одного места 714
Преимущества, предоставляемые центром управления безопасностью 714
Автоматические ответы на сообщения вне офиса 715
Правила и оповещения Outlook 716

Усовершенствования средств безопасности в Outlook 2013 717
Поддержка безопасного обмена сообщениями 717
Использование службы управления правами (RMS) 719
Использование фильтров нежелательной почты для уменьшения объема спама 720
Блокирование веб-маяков 724

Внедрение средства Outlook Anywhere 724
Включение поддержки Outlook Anywhere — серверная сторона 724
Подключение к Outlook Anywhere с помощью Outlook 2013 725

Развертывание Outlook 2013 727
Использование инструмента индивидуальной настройки Office 727
Использование преимуществ, предоставляемых OCT, для Outlook 2013 727

Использование Outlook 2013 728
Создание элементов календаря и встреч 728
Просмотр общих календарей в нескольких панелях 729
Включение совместного использование календаря в Outlook 2013 730
Предоставление общего доступа к другой личной информации 732
Создание задач и элементов списка дел 732
Просмотр задач и элементов списка дел 733
Создание заметок 733
Просмотр заметок 733
Делегирование прав отправки электронной почты “от имени” другого пользователя 733
Предоставление общего доступа пользователям за пределами организации 734

Поддержка социальных сетей в Outlook 737
Активизация соединений с социальными сетями 737
Использование соединений с социальными сетями 738

Использование режима кешированного обмена для автономной работы 739
Работа пользователя в режиме кешированного обмена 740
Установка режима кешированного обмена 740
Использование режима кешированного обмена 741
Режим кешированного обмена, файлы OST и книги OAB 742

Резюме 743
Полезные советы 743



Содержание
25

Глава 22. Использование возможностей клиента Outlook Web App (OWA) 745

Введение в Outlook Web App (OWA) 746
Поддержка нескольких браузеров 746
Использование общего интерфейса 747

Использование Outlook Web App (OWA) 2013 748
Регистрация в OWA 748
Просмотр сообщений электронной почты 748
Использование представления бесед 748
Создание новых папок 750
Индивидуальная настройка папки Favorites 750
Использование фильтров 751
Поиск сообщений 751
Создание сообщения электронной почты 752
Функция MailTips в OWA 756
Чтение почтовых сообщений 757
Ответ или пересылка сообщения электронной почты 758
Пометка сообщения как прочитанного или непрочитанного 759
Просмотр сведений о пользователе 759
Удаление сообщений электронной почты 760
Восстановление удаленных элементов 760
Чтение вложений 760

Использование календаря в OWA 761
Предоставление доступа к своему календарю другим пользователям 762
Использование представлений 763
Планирование встреч в OWA 763
Изменение времени собрания в OWA 765
Получение задач и напоминаний календаря 765

Использование задач в OWA 765
Создание задач 765
Представления задачи 766

Использование контактов в OWA 766
Создание контактов 766
Представления контактов 767

Страница Options 767
Вкладка Account 767
Вкладка Organize E-Mail 768
Вкладка Groups 769
Вкладка Settings 772
Вкладка Phone 774
Вкладка Block or Allow 775
Приложения 776
Получение справочной информации 776
Открытие папки входящих сообщений или почтового ящика другого пользователя 776
Предоставление полного доступа к почтовому ящику 777

Завершение сеанса OWA 2013 778
Резюме 778
Полезные советы 778



Содержание
26

Глава 23.  Мобильность и поддержка мобильных устройств 

в Exchange Server 2013 779

Усовершенствования мобильности в Exchange Server 2013 780
История развития усовершенствований мобильности Exchange 780
Знакомство с Exchange ActiveSync 781

Активизация ActiveSync в Exchange Server 2013 781
Работа с настройками ActiveSync в административном центре Exchange 781
Конфигурирование настроек ActiveSync для отдельного пользователя 781

Защита доступа к ActiveSync с помощью шифрования по протоколу SSL 782
Установка независимого центра сертификации для сертификатов ActiveSync 783
Использование внутреннего центра сертификации для выдачи сертификатов OWA 784
Установка корневого сертификата на мобильном устройстве 785
Создание политик почтовых ящиков ActiveSync 785
Применение политики почтового ящика к пользователям 786
Очистка и сброс устройств ActiveSync 786
Конфигурирование мобильного устройства 787

Включение автономного использования Outlook Web App (OWA) 
в Exchange Server 2013 787

Обязательные условия автономного доступа к OWA 787
Ограничения автономного режима OWA 787
Включение автономного режима OWA в почтовом ящике 788
Работа с OWA в автономном режиме 788

Резюме 789
Полезные советы 789

Предметный указатель 790


