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Часть I

Основы организации сетей

Â ýòîé ÷àñòè êíèãè ðàññìàòðèâàþòñÿ îñíîâû îðãàíèçàöèè ñåòåé. Îíà ÿâëÿåòñÿ îä-
íèì èç íåìíîãèõ ðàçäåëîâ êíèãè, êîòîðûå íå ïîñâÿùåíû èñêëþ÷èòåëüíî îïèñàíèþ
îáîðóäîâàíèÿ Cisco. Íî çäåñü ïðèâåäåíà âàæíàÿ èíôîðìàöèÿ, ïîñêîëüêó äëÿ ïîíèìà-
íèÿ ñëîæíûõ òåì, êîòîðûå ðàññìàòðèâàþòñÿ â ñëåäóþùèõ ÷àñòÿõ, íåîáõîäèìî òâåðäî
óñâîèòü îñíîâíûå ïðèíöèïû. Â ýòó ÷àñòü êíèãè âõîäÿò ãëàâû ïî ñåòåâûì ìîäåëÿì,
à òàêæå ïî òåõíîëîãèÿì ëîêàëüíûõ è ðàñïðåäåëåííûõ ñåòåé. Òàêàÿ èíôîðìàöèÿ îêàæåò-
ñÿ âåñüìà ïîëåçíîé ïðè èçó÷åíèè îñòàëüíîé ÷àñòè êíèãè, â êîòîðîé ðàññìàòðèâàåòñÿ
ïðèìåíåíèå îïèñàííûõ çäåñü ïðèíöèïîâ â óñòðîéñòâàõ Cisco. Êðîìå òîãî, ìàòåðèàë,
èçëîæåííûé â ýòèõ ãëàâàõ, ïîçâîëèò ïîíÿòü îðãàíèçàöèþ ëþáîé ñåòåâîé ñðåäû, à íå
òîëüêî òîé, êîòîðàÿ ñîñòîèò â îñíîâíîì èç óñòðîéñòâ Cisco. Êîðî÷å ãîâîðÿ, çäåñü ðàñ-
ñìàòðèâàåòñÿ òåõíîëîãèÿ, ëåæàùàÿ â îñíîâå îðãàíèçàöèè ñåòåé.
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26 ×àñòü I. Îñíîâû îðãàíèçàöèè ñåòåé

îäåëü OSI (Open Systems Interconnection � âçàèìîäåéñòâèå îòêðûòûõ ñèñòåì) íå
òàê ïðîñòà, êàê êàæåòñÿ íà ïåðâûé âçãëÿä. Îíà áûëà ïåðâîíà÷àëüíî ïðåäíàçíà÷åíà
äëÿ îáåñïå÷åíèÿ ðàçðàáîòêè ïðîòîêîëîâ, íå çàâèñÿùèõ îò êîíêðåòíûõ ïîñòàâùè-

êîâ îáîðóäîâàíèÿ, è äëÿ ïîëó÷åíèÿ âîçìîæíîñòè ñîçäàíèÿ íàáîðîâ ïðîòîêîëîâ âìåñòî
ìîíîëèòíûõ ïðîãðàìì ñåòåâîé ñâÿçè, íî â íàñòîÿùåå âðåìÿ ìîäåëü OSI ôàêòè÷åñêè
ðåäêî èñïîëüçóåòñÿ äëÿ òàêèõ öåëåé. Íî ýòà ìîäåëü âñå åùå èìååò îäíî âàæíîå íàçíà÷å-
íèå: íà äàííûé ìîìåíò îíà ïðåäñòàâëÿåò ñîáîé îäíî èç ëó÷øèõ èíñòðóìåíòàëüíûõ
ñðåäñòâ îïèñàíèÿ è êëàññèôèêàöèè ñëîæíûõ ïîñëåäîâàòåëüíîñòåé äåéñòâèé, êîòîðûå
ïðîèñõîäÿò â ñåòÿõ. Ïîñêîëüêó îñíîâíàÿ ÷àñòü ïðèìåíÿåìûõ â íàøè äíè íàáîðîâ ïðî-
òîêîëîâ (íàïðèìåð TCP/IP) áûëà ðàçðàáîòàíà ñ èñïîëüçîâàíèåì äðóãîé ìîäåëè, ìíîãèå
ïðîòîêîëû ýòèõ íàáîðîâ íå ïîëíîñòüþ ñîîòâåòñòâóþò ìîäåëè OSI, è ýòî âûçûâàåò îïðå-
äåëåííóþ ïóòàíèöó. Íàïðèìåð, â íåêîòîðûõ êíèãàõ óòâåðæäàåòñÿ, ÷òî ïðîòîêîë ìàð-
øðóòíîé èíôîðìàöèè (Routing Information Protocol � RIP) ðàáîòàåò íà ñåòåâîì óðîâíå,
à â äðóãèõ óêàçàíî, ÷òî îí ðàáîòàåò íà ïðèêëàäíîì óðîâíå. Îäíàêî â äåéñòâèòåëüíîñòè
ýòîò ïðîòîêîë íå ïðèíàäëåæèò ïîëíîñòüþ òîëüêî ê îäíîìó èç ýòèõ óðîâíåé. Îí, êàê
è ìíîãèå äðóãèå, âêëþ÷àåò ôóíêöèè, îòíîñÿùèåñÿ ê îáîèì óðîâíÿì. Èç ýòîãî ìîæíî ñäå-
ëàòü âûâîä, ÷òî óñòðàíèòü òàêóþ ïóòàíèöó ìîæíî òîëüêî ñ ïîìîùüþ ìîäåëè OSI, êîòî-
ðàÿ ïîçâîëÿåò èçó÷àòü ñåòåâûå îïåðàöèè è îïðåäåëÿòü, íà êàêîì óðîâíå îíè âûïîëíÿþòñÿ.

Îñíîâíàÿ öåëü èçó÷åíèÿ ìîäåëè OSI â ýòîé êíèãå ñîñòîèò â òîì, ÷òîáû ÷èòàòåëü
ìîã ïîíÿòü, êàêèå ôóíêöèè âûïîëíÿþòñÿ òåì èëè èíûì óñòðîéñòâîì, ïðîñòî óçíàâ,
ê êàêîìó óðîâíþ îòíîñèòñÿ äàííîå óñòðîéñòâî. Íàïðèìåð, åñëè èçâåñòíî, ÷òî ôèçè÷å-
ñêàÿ àäðåñàöèÿ, èëè óïðàâëåíèå äîñòóïîì ê ïåðåäàþùåé ñðåäå (Media Access
Control � MAC), îñóùåñòâëÿåòñÿ íà óðîâíå 2, à ëîãè÷åñêàÿ (IP-àäðåñàöèÿ) � íà óðîâ-
íå 3, òî ÷èòàòåëþ ñðàçó æå ñòàíåò ÿñíî, ÷òî êîììóòàòîð Ethernet, êîòîðûé îòâå÷àåò çà
ôèëüòðàöèþ MAC-àäðåñîâ (ôèçè÷åñêèõ àäðåñîâ), ÿâëÿåòñÿ ïðåæäå âñåãî óñòðîéñòâîì
óðîâíÿ 2. Êðîìå òîãî, âñòðåòèâ â êíèãå óòâåðæäåíèå, ÷òî ìàðøðóòèçàòîð âûïîëíÿåò
çàäà÷ó îïðåäåëåíèÿ ìàðøðóòà íà óðîâíå 3, ÷èòàòåëü óæå áóäåò èìåòü ïîëíîå ïðåäñòàâ-
ëåíèå î òîì, êàêèå äåéñòâèÿ âûïîëíÿåò ìàðøðóòèçàòîð.

Èìåííî ïîýòîìó â ýòîé ãëàâå îòâåäåíî îïðåäåëåííîå ìåñòî îïèñàíèþ ìîäåëè OSI.
Ïî òåì æå ïðè÷èíàì ÷èòàòåëþ ñëåäóåò ïðîäîëæèòü ÷òåíèå ýòîé ãëàâû, äàæå åñëè îí
óâåðåí, ÷òî äîñòàòî÷íî õîðîøî çíàåò ìîäåëü OSI. Î÷åíü âàæíî ÷åòêî óÿñíèòü íàçíà-
÷åíèå ýòîé ìîäåëè, ïðåæäå ÷åì ïåðåõîäèòü ê îñâîåíèþ äðóãèõ òåì.

 Îáùåå îïðåäåëåíèå òåðìèíà �ïàêåò�
Äëÿ îïèñàíèÿ ôðàãìåíòîâ èíôîðìàöèè, ïåðåäàâàåìûõ ïî ñåòè, ïðèìåíÿþòñÿ òåð-

ìèíû ïàêåò, äåéòàãðàììà, ôðåéì, ñîîáùåíèå è ñåãìåíò. Âñå îíè ïî ñóòè èìåþò îäèí
è òîò æå ñìûñë, íî îòíîñÿòñÿ ê ðàçíûì óðîâíÿì ìîäåëè OSI. Íàïðèìåð, ïàêåò ìîæíî
ðàññìàòðèâàòü êàê êîíâåðò ñ ïèñüìîì. ×òîáû îòïðàâèòü ýòîò êîíâåðò ïî ïî÷òå, íåîá-
õîäèìî âûïîëíèòü ðÿä òðåáîâàíèé (ðèñ. 1.1), êîòîðûå ïåðå÷èñëåíû íèæå.

! Ïîäãîòîâèòü ïî÷òîâîå âëîæåíèå. Ýòà ñîñòàâëÿþùàÿ ïî÷òîâîãî îòïðàâëåíèÿ
ïðåäñòàâëÿåò ñîáîé ïèñüìî, íàïðèìåð, ñ ôîòîãðàôèåé íîâîðîæäåííîãî ñûíà,
îòïðàâëÿåìîé äÿäå Äæî.

! Íàïèñàòü íà êîíâåðòå àäðåñ îòïðàâèòåëÿ. Ýòà ñîñòàâëÿþùàÿ ñëóæèò â êà÷åñòâå
îáðàòíîãî àäðåñà, êîòîðûé äîëæåí áûòü íàïèñàí íà ñòàíäàðòíîì êîíâåðòå. Àä-
ðåñ óêàçûâàåò, îò êîãî ïîñòóïèëî ñîîáùåíèå, è íåîáõîäèì äàæå ïðîñòî íà òîò
ñëó÷àé, åñëè âîçíèêíóò ïðîáëåìû ñ äîñòàâêîé ïèñüìà.

! Íàïèñàòü íà êîíâåðòå àäðåñ ïîëó÷àòåëÿ. Ýòà ñîñòàâëÿþùàÿ ïðåäñòàâëÿåò ñîáîé àäðåñ
äÿäè Äæî, áåç êîòîðîãî ïèñüìî íåâîçìîæíî äîñòàâèòü íàìå÷åííîìó ïîëó÷àòåëþ.

! Ïðîéòè ÷åðåç ñèñòåìó ïðîâåðêè. Ýòà ñîñòàâëÿþùàÿ ïðåäñòàâëÿåò ñîáîé øòåìïåëü
íà ïî÷òîâîé ìàðêå. Îí ïîäòâåðæäàåò, ÷òî ïèñüìî îòïðàâëåíî ñ ñîáëþäåíèåì
âñåõ òðåáîâàíèé è ñîîòâåòñòâóåò ñòàíäàðòàì ïî÷òîâîé ñëóæáû.

Ì
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Ðèñ. 1.1. Îáÿçàòåëüíûå ñîñòàâëÿþùèå îáû÷íîãî ïèñüìà

Ïåðåäà÷à ñåòåâîãî ïàêåòà ôàêòè÷åñêè ïðîèñõîäèò ïî òàêèì æå ïðèíöèïàì, êàê
è îòïðàâêà îáû÷íîãî ïèñüìà. Ðàññìîòðèì â êà÷åñòâå ïðèìåðà ñîîáùåíèå ýëåêòðîííîé
ïî÷òû, êîòîðîå ïîêàçàíî íà ðèñ. 1.2. Äëÿ åãî äîñòàâêè àäðåñàòó íåîáõîäèìî òàêàÿ æå
èíôîðìàöèÿ, êàê è äëÿ îáû÷íîãî ïèñüìà (à òàêæå íåêîòîðûå äðóãèå êîìïîíåíòû, êî-
òîðûå ðàññìàòðèâàþòñÿ â äàííîé ãëàâå); ýòà èíôîðìàöèÿ îïèñàíà íèæå.

! Ïî÷òîâîå âëîæåíèå. Ýòîò êîìïîíåíò ïðåäñòàâëÿåò ñîáîé ïåðåäàâàåìûå äàííûå,
äîïóñòèì, ýëåêòðîííîå ïèñüìî äÿäå Äæî ñ ñîîáùåíèåì î ðîæäåíèè ñûíà.

! Àäðåñ îòïðàâèòåëÿ. Ýòîò êîìïîíåíò ñëóæèò â êà÷åñòâå îáðàòíîãî àäðåñà äëÿ
ýëåêòðîííîãî ïèñüìà. Îí ïîçâîëÿåò óçíàòü, îò êîãî ïîñòóïèëî ñîîáùåíèå, äàæå
ïðîñòî íà òîò ñëó÷àé, åñëè âîçíèêíåò ïðîáëåìà ïðè äîñòàâêå ýëåêòðîííîé ïî÷òû.

! Àäðåñ ïîëó÷àòåëÿ. Ýòîò êîìïîíåíò ïðåäñòàâëÿåò ñîáîé àäðåñ ýëåêòðîííîé ïî÷òû
äÿäè Äæî è íåîáõîäèì äëÿ ïðàâèëüíîé äîñòàâêè ýëåêòðîííîé ïî÷òû.

! Èíôîðìàöèÿ äëÿ ñèñòåìû ïðîâåðêè. Åñëè ðå÷ü èäåò î ïàêåòå, òî ýòîò êîìïîíåíò
ïðåäñòàâëÿåò ñîáîé îïðåäåëåííóþ èíôîðìàöèþ äëÿ ñèñòåìû êîíòðîëÿ îøèáîê.
Â äàííîì ñëó÷àå ïðèìåíÿåòñÿ êîíòðîëüíàÿ ïîñëåäîâàòåëüíîñòü ôðåéìà (Frame
Check Sequence � FCS). Òàêóþ ïîñëåäîâàòåëüíîñòü ìîæíî ðàññìàòðèâàòü êàê
ðåçóëüòàò âû÷èñëåíèé, âûïîëíåííûõ íàä ñîäåðæèìûì ïàêåòà ñ ïîìîùüþ íåêî-
òîðîé ìàòåìàòè÷åñêîé ôîðìóëû. Åñëè âû÷èñëåíèÿ FCS â ïóíêòå íàçíà÷åíèÿ
(íà êîìïüþòåðå äÿäè Äæî) äàäóò ïðàâèëüíûé ðåçóëüòàò, ýòî áóäåò îçíà÷àòü, ÷òî
äàííûå â ïàêåòå ÿâëÿþòñÿ äåéñòâèòåëüíûìè è äîëæíû áûòü ïðèíÿòû. À åñëè
ðåçóëüòàòû âû÷èñëåíèé îêàæóòñÿ íåïðàâèëüíûìè, ñîîáùåíèå áóäåò îòáðîøåíî.
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Ðèñ. 1.2. Îñíîâíûå êîìïîíåíòû ïàêåòà
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Â ñëåäóþùèõ ãëàâàõ ïîíÿòèå ïàêåòà ïðèìåíÿåòñÿ äëÿ èëëþñòðàöèè ïðîöåññà ïðî-
õîæäåíèÿ äàííûõ ñâåðõó âíèç ïî óðîâíÿì ìîäåëè OSI, çàòåì ïî ôèçè÷åñêîìó êàáåëþ,
à ïîñëå ýòîãî ñíèçó ââåðõ ïî óðîâíÿì ìîäåëè OSI, ïîêà îíè íå ïîñòóïÿò â âèäå íî-
âîãî ñîîáùåíèÿ âî âõîäíîé ïî÷òîâûé ÿùèê äÿäè Äæî.

 Îñíîâû ìîäåëè OSI
Ìîäåëü OSI ïðåäñòàâëÿåò ñîáîé îäèí èç ñïîñîáîâ ìíîãîóðîâíåâîé îðãàíèçàöèè ñåòåé.

Â òîé èëè èíîé ðåàëèçàöèè íàáîðà ïðîòîêîëîâ íåêîòîðûå èç óðîâíåé ìîäåëè ìîãóò äàæå
íå èñïîëüçîâàòüñÿ, íî ìîäåëü OSI ðàçðàáîòàíà òàê, ÷òîáû ëþáóþ ñåòåâóþ ôóíêöèþ ìîæíî
áûëî ïðåäñòàâèòü íà îäíîì èç åå ñåìè óðîâíåé. Îïèñàíèå óðîâíåé, íà÷èíàÿ ñ óðîâíÿ 7
è çàêàí÷èâàÿ óðîâíåì 1, ïðèâåäåíî â òàáë. 1.1. Çäåñü ïðèíÿòà èìåííî òàêàÿ ïîñëåäîâà-
òåëüíîñòü îïèñàíèÿ óðîâíåé, ïîñêîëüêó îíà ïîçâîëÿåò ëó÷øå ïîíÿòü óñòðîéñòâî ìîäåëè.

Òàáëèöà 1.1. Óðîâíè ìîäåëè OSI

Óðîâåíü Íàçíà÷åíèå

Уровень 7
(прикладной —
application)

Этот уровень отвечает непосредственно за взаимодействие с самим
приложением. Он позволяет разработать приложение, используя для него
минимальный объем сетевого кода. В приложении достаточно предусмотреть
передачу прикладному протоколу информации о том, какие действия он
должен выполнить, а прикладной протокол сам преобразует полученный
запрос в команды, выполняемые набором протоколов

Уровень 6
(представительский
 — presentation)

На этом уровне выполняются все действия, которые связаны
с форматированием пакета: сжатие, шифрование, кодирование
и преобразование символов. Например, если текст в письме, полученном по
электронной почте, представляет собой полную бессмыслицу, это означает,
что возникла проблема на представительском уровне

Уровень 5
(сеансовый — session)

На этом уровне устанавливаются соединения (или сеансы) между двумя
оконечными точками связи (обычно приложениями). Он обеспечивает
настройку в приложении, находящемся на другом конце соединения,
правильных параметров, позволяющих установить двухстороннюю связь
с приложением-отправителем

Уровень 4
(транспортный —
transport)

Этот уровень обеспечивает взаимодействие двух прикладных программ.
В зависимости от применяемого протокола, на этом уровне могут
выполняться функции обнаружения и устранения ошибок, установки
и разрыва сеанса транспортного уровня, мультиплексирования,
фрагментации и управления потоком данных

Уровень 3
(сетевой — network)

Этот уровень отвечает в основном за логическую адресацию и определение
маршрута (или маршрутизацию) между группировками логических адресов

Уровень 2
(канальный — datalink)

Этот уровень отвечает за физическую адресацию и управление сетевой
интерфейсной платой (которую называют также просто сетевой платой).
В зависимости от применяемого протокола, на этом уровне может также
осуществляться управление потоком данных. Кроме того, на этом уровне
в пакет вводится последовательность FCS, в результате чего появляется
возможность обнаруживать некоторые ошибки

Уровень 1
(физический —
physical)

Этот уровень является самым простым, и выполняемые в нем функции
в основном касаются физических характеристик сетевого соединения:
кабельной разводки, соединителей и всех прочих физических компонентов.
Этот уровень отвечает также за преобразование битов и байтов (логических
единиц и нулей) в физическую форму (электрические импульсы,
синусоидальные колебания или оптические сигналы) со стороны отправителя
и за обратное преобразование в биты со стороны получателя
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Ïðè ïåðåäà÷å äàííûõ ïî ñåòè ñ îäíîãî êîìïüþòåðà íà äðóãîé îñóùåñòâëÿåòñÿ òàêîé
ïðîöåññ: äàííûå èñõîäÿò èç ïðèëîæåíèÿ, ïåðåäàþòñÿ âíèç ïî óðîâíÿì ìîäåëè, ïðîõîäÿò
÷åðåç ïåðåäàþùóþ ñðåäó (÷àùå âñåãî ýòî ìåäíûé èëè âîëîêîííî-îïòè÷åñêèé êàáåëü)
â âèäå ýëåêòðè÷åñêîãî èëè îïòè÷åñêîãî ñèãíàëà, ïðåäñòàâëÿþùåãî îòäåëüíûå ëîãè÷åñêèå
íóëè è åäèíèöû, ïîñëå ÷åãî ïîäíèìàþòñÿ ïî óðîâíÿì ìîäåëè íà äðóãîì êîíöå ñîåäèíå-
íèÿ. Ïî ìåðå âûïîëíåíèÿ ýòèõ äåéñòâèé íà êàæäîì óðîâíå, êîòîðûé èìååò ñîîòâåòñò-
âóþùèé ïðîòîêîë, ê ïàêåòó äîáàâëÿåòñÿ çàãîëîâîê, óêàçûâàþùèé ñïîñîá îáðàáîòêè ïà-
êåòà íà äðóãîì êîíöå ñîåäèíåíèÿ ñ ïîìîùüþ òàêîãî æå ïðîòîêîëà. Ýòîò ïðîöåññ íàçû-
âàåòñÿ èíêàïñóëÿöèåé äàííûõ. Ñõåìà ýòîãî ïðîöåññà ïðèâåäåíà íà ðèñ. 1.3. Íà ýòîé ñõåìå
AH îáîçíà÷àåò çàãîëîâîê ïðèêëàäíîãî óðîâíÿ (Application Header), PH � ïðåäñòàâèòåëü-
ñêîãî (Presentation Header), SH � ñåàíñîâîãî (Session Header), TH � òðàíñïîðòíîãî
(Transport Header), NH � ñåòåâîãî (Network Header), DH � êàíàëüíîãî (Datalink Header)
è PH � ôèçè÷åñêîãî (Physical Header). Ïîñëå ïðèáûòèÿ ê ìåñòó íàçíà÷åíèÿ ïàêåò ïðî-
õîäèò ââåðõ ïî óðîâíÿì ìîäåëè è íà êàæäîì óðîâíå óäàëÿþòñÿ çàãîëîâêè ñîîòâåòñò-
âóþùèõ ïðîòîêîëîâ. Êî âðåìåíè ïîñòóïëåíèÿ ïàêåòà â ïðèëîæåíèå â íåì îñòàþòñÿ
òîëüêî äàííûå, êîòîðûå ïðèíÿòî òàêæå íàçûâàòü ñîäåðæèìûì ïàêåòà (payload).
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Ðèñ. 1.3. Èíêàïñóëÿöèÿ äàííûõ ïî ìåðå ïðîõîæäåíèÿ ïàêåòà ïî óðîâíÿì ìîäåëè

Ïåðåéäåì ê ðàññìîòðåíèþ îñîáåííîñòåé êàæäîãî óðîâíÿ è äîïîëíèòåëüíûõ ïðî-
öåññîâ, çà êîòîðûå îòâå÷àåò êàæäûé óðîâåíü.

Óðîâåíü 7 � ïðèêëàäíîé
Ïðèêëàäíîé óðîâåíü îòâå÷àåò çà âçàèìîäåéñòâèå ñ ïîëüçîâàòåëüñêèì ïðèëîæåíèåì.

Íî ñëåäóåò îòìåòèòü, ÷òî îáû÷íî îí îáìåíèâàåòñÿ äàííûìè íå ñ ñàìèì ïîëüçîâàòåëü-
ñêèì ïðèëîæåíèåì, à, ñêîðåå, ñ ñåòåâûìè ïðèëîæåíèÿìè, êîòîðûå ïðèìåíÿþòñÿ â ïîëü-
çîâàòåëüñêîì ïðèëîæåíèè. Íàïðèìåð, ïðè ïðîñìîòðå ðåñóðñîâ Web ïîëüçîâàòåëüñêèì
ïðèëîæåíèåì ÿâëÿåòñÿ ïðîãðàììà áðîóçåðà, òàêàÿ êàê Microsoft Internet Explorer. À â êà-
÷åñòâå ñåòåâîãî ïðèëîæåíèÿ â äàííîì ñëó÷àå èñïîëüçóåòñÿ ïðîãðàììíîå îáåñïå÷åíèå
ïðîòîêîëà HTTP, êîòîðîå ïðèìåíÿåòñÿ òàêæå âî ìíîãèõ äðóãèõ ïîëüçîâàòåëüñêèõ ïðè-
ëîæåíèÿõ (òàêèõ êàê Netscape Navigator). Â îáùåì, ìîæíî ñ÷èòàòü, ÷òî ïðèêëàäíîé óðî-
âåíü îòâå÷àåò çà ñîçäàíèå ïåðâîíà÷àëüíîãî ïàêåòà, ïîýòîìó, åñëè ñîçäàåòñÿ âïå÷àòëå-
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íèå, ÷òî ïðîãðàììíîå îáåñïå÷åíèå ïðîòîêîëà ñîçäàåò ïàêåòû, êîòîðûõ äî ñèõ ïîð íå
ñóùåñòâîâàëî, òî îíî îáû÷íî îòíîñèòñÿ ê ïðîòîêîëó ïðèêëàäíîãî óðîâíÿ. Õîòÿ òàêîå
ïðàâèëî íå âñåãäà ñîáëþäàåòñÿ (ïîñêîëüêó ñîáñòâåííûå ïàêåòû ñîçäàþòñÿ òàêæå ïðî-
òîêîëàìè, êîòîðûå ñóùåñòâóþò íà äðóãèõ óðîâíÿõ), ýòî îáùåå îïðåäåëåíèå ïðîòîêîëà
ïðèêëàäíîãî óðîâíÿ âïîëíå ïðèåìëåìî. Ê ÷èñëó øèðîêî ïðèìåíÿåìûõ ïðîòîêîëîâ
ïðèêëàäíîãî óðîâíÿ îòíîñÿòñÿ HTTP, FTP, Telnet, TFTP, SMTP, POP3 è MAP. Äî-
ïîëíèòåëüíûå ñâåäåíèÿ î ïðîòîêîëàõ HTTP, FTP, SMTP è POP3 ïðèâåäåíû â ãëàâå 5.

Óðîâåíü 6 � ïðåäñòàâèòåëüñêèé
Íàçíà÷åíèå ïðåäñòàâèòåëüñêîãî óðîâíÿ ïîíÿòü ïðîùå âñåãî, ïîñêîëüêó ïðîòîêîë

ýòîãî óðîâíÿ ìîæíî ëåãêî óâèäåòü â äåéñòâèè. Íà ïðåäñòàâèòåëüñêîì óðîâíå ïðîèñõî-
äèò ìîäèôèêàöèÿ ôîðìàòà äàííûõ. Íàïðèìåð, ê ñîîáùåíèþ ýëåêòðîííîé ïî÷òû ìî-
æåò ïðèëàãàòüñÿ èçîáðàæåíèå. Íî ïðîñòîé ïðîòîêîë ýëåêòðîííîé ïî÷òû (Simple Mail
Transfer Protocol � SMTP) ìîæåò îáåñïå÷èòü ïåðåäà÷ó òîëüêî ïðîñòîãî òåêñòà (ñîñòîÿ-
ùåãî èç ñåìèáèòîâûõ ñèìâîëîâ â êîäå ASCII). Äëÿ îáåñïå÷åíèÿ ïåðåäà÷è èçîáðàæåíèÿ
ïðèëîæåíèå äîëæíî âîñïîëüçîâàòüñÿ ïðîòîêîëîì ïðåäñòàâèòåëüñêîãî óðîâíÿ äëÿ ïðåîá-
ðàçîâàíèÿ èçîáðàæåíèÿ â îáû÷íûé òåêñò. Â äàííîì ñëó÷àå ïðèìåíÿåòñÿ ïðîòîêîë ìíî-
ãîöåëåâûõ ïî÷òîâûõ ðàñøèðåíèé Internet (Multipurpose Internet Mail Extensions �
MIME). Ýòîò ïðîòîêîë îòâå÷àåò òàêæå çà îáðàòíîå ïðåîáðàçîâàíèå òåêñòà â èçîáðàæåíèå
ïîñëå åãî ïðèáûòèÿ ê ìåñòó íàçíà÷åíèÿ. Åñëè ýòà ðàáîòà íå áóäåò âûïîëíåíà, òî ñîäåð-
æèìîå ñîîáùåíèÿ áóäåò âûãëÿäåòü ïðèìåðíî òàê, êàê ýòî ïîêàçàíî íèæå.

BCNHS ^%CNE (37NC UHD^Y 3cNDI U&">{}I__DIwifd YYYTY TBVBC

Òàêàÿ ïîñëåäîâàòåëüíîñòü çíàêîâ, áåçóñëîâíî, íå ïîõîæà íà ãðàôè÷åñêîå èçîáðà-
æåíèå, è åå ïîëó÷åíèå ñâèäåòåëüñòâóåò î íàëè÷èè ïðîáëåìû. Òåì ñàìûì ïîäòâåðæäà-
åòñÿ ñêàçàííîå âûøå, ÷òî îáû÷íî ïðîùå âñåãî îáíàðóæèòü íàëè÷èå ïðîáëåìû íà
ïðåäñòàâèòåëüñêîì óðîâíå. Êðîìå òîãî, ïðåäñòàâèòåëüñêèé óðîâåíü îòâå÷àåò çà ñæàòèå
è øèôðîâàíèå, à òàêæå çà âûïîëíåíèå ìíîãèõ äðóãèõ äåéñòâèé (òàêèõ êàê ýìóëÿöèÿ
òåðìèíàëà), êîòîðûå ïðèâîäÿò ê èçìåíåíèþ ôîðìàòà äàííûõ. Ê ÷èñëó íàèáîëåå øèðîêî
ïðèìåíÿåìûõ ôîðìàòîâ ïðåäñòàâëåíèÿ äàííûõ îòíîñÿòñÿ ASCII, JPEG, MPEG è GIF.

Óðîâåíü 5 � ñåàíñîâûé
Â îòëè÷èå îò ïðåäûäóùèõ, ðàáîòó ïðîòîêîëîâ ñåàíñîâîãî óðîâíÿ ïîíÿòü ñëîæíåå

âñåãî. Ýòè ïðîòîêîëû îòâå÷àþò çà óñòàíîâëåíèå, ïîääåðæàíèå è çàâåðøåíèå ñåàíñîâ.
Íî ýòî îïðåäåëåíèå ÿâëÿåòñÿ ñëèøêîì îáùèì è ðàñïëûâ÷àòûì, ïîñêîëüêó â óñòàíîâ-
ëåíèè, ïîääåðæàíèè è çàâåðøåíèè ñåàíñîâ â òîé èëè èíîé ñòåïåíè ôàêòè÷åñêè ó÷à-
ñòâóþò è ïðîòîêîëû äðóãèõ óðîâíåé. Ïðîùå âñåãî ìîæíî ïðåäñòàâèòü ñåáå íàçíà÷åíèå
ñåàíñîâîãî óðîâíÿ â òîì, ÷òî îí âûïîëíÿåò ôóíêöèè ïîñðåäíèêà ìåæäó äâóìÿ ïðèëî-
æåíèÿìè. Íî êàê îïèñàíî â ãëàâå 5, â íàáîðå ïðîòîêîëîâ TCP/IP ýòà ôóíêöèÿ îáû÷-
íî âûïîëíÿåòñÿ íà òðàíñïîðòíîì óðîâíå, ïîýòîìó ïðåäûäóùåå óòâåðæäåíèå íå âñåãäà
ñîîòâåòñòâóåò èñòèíå. Ê ÷èñëó íàèáîëåå øèðîêî ïðèìåíÿåìûõ ïðîòîêîëîâ ñåàíñîâîãî
óðîâíÿ îòíîñÿòñÿ RPC, LDAP è ñëóæáà ñåàíñîâ NetBIOS.

Óðîâåíü 4 � òðàíñïîðòíûé
Íà òðàíñïîðòíîì óðîâíå âûïîëíÿåòñÿ öåëûé ðÿä ôóíêöèé. Íàèáîëåå âàæíûìè èç

íèõ ÿâëÿþòñÿ êîíòðîëü îøèáîê, èõ èñïðàâëåíèå è óïðàâëåíèå ïîòîêîì äàííûõ.
Òðàíñïîðòíûé óðîâåíü îòâå÷àåò çà íàäåæíóþ ðàáîòó ñëóæá ìåæñåòåâîé ïåðåäà÷è äàí-
íûõ, ôóíêöèè êîòîðîé âûïîëíÿþòñÿ íåçàìåòíî äëÿ ïðîãðàìì áîëåå âûñîêîãî óðîâíÿ.
Ïðîùå âñåãî ìîæíî ïîíÿòü, êàê îñóùåñòâëÿþòñÿ ôóíêöèè êîíòðîëÿ è èñïðàâëåíèÿ
îøèáîê íà òðàíñïîðòíîì óðîâíå, èçó÷èâ ðàçëè÷èÿ ìåæäó ñâÿçüþ ñ óñòàíîâëåíèåì
è áåç óñòàíîâëåíèÿ ëîãè÷åñêîãî ñîåäèíåíèÿ.



Ãëàâà 1. Ìîäåëü OSI 31

Ñâÿçü ñ óñòàíîâëåíèåì è áåç óñòàíîâëåíèÿ ëîãè÷åñêîãî ñîåäèíåíèÿ
Ñâÿçü ñ óñòàíîâëåíèåì ëîãè÷åñêîãî ñîåäèíåíèÿ ïîëó÷èëà òàêîå íàçâàíèå ïîòîìó,

÷òî îíà ïðåäóñìàòðèâàåò óñòàíîâëåíèå ñîåäèíåíèÿ ìåæäó äâóìÿ êîìïüþòåðàìè, ïîä-
êëþ÷åííûìè ê ñåòè (íàçûâàåìûìè òàêæå õîñòàìè), åùå äî íà÷àëà ïåðåäà÷è äàííûõ
ïîëüçîâàòåëåì. Ýòî ïîçâîëÿåò îáåñïå÷èòü äâóõñòîðîííþþ ñâÿçü. Èíûìè ñëîâàìè,
âíà÷àëå ïðîòîêîë òðàíñïîðòíîãî óðîâíÿ ïðåäóñìàòðèâàåò ïåðåäà÷ó ïîëó÷àòåëþ ñïåöè-
àëüíûõ ïàêåòîâ, ñ ïîìîùüþ êîòîðûõ äðóãîé ó÷àñòíèê ñîåäèíåíèÿ ìîæåò îïðåäåëèòü,
÷òî ê íåìó âñêîðå ïîñòóïÿò äàííûå. Çàòåì ïîëó÷àòåëü ïåðåäàåò ñïåöèàëüíûé ïàêåò
îòïðàâèòåëþ, ÷òîáû îí ìîã óçíàòü, ÷òî åãî �ïðåäóïðåæäàþùåå� ñîîáùåíèå ïîëó÷åíî.
Òàêîé ïðåäâàðèòåëüíûé îáìåí ïàêåòàìè ïîçâîëÿåò îáîèì ó÷àñòíèêàì ñîåäèíåíèÿ
óáåäèòüñÿ â òîì, ÷òî ñâÿçü ìåæäó íèìè âîçìîæíà.

Â áîëüøèíñòâå ñëó÷àåâ ñâÿçü ñ óñòàíîâëåíèåì ëîãè÷åñêîãî ñîåäèíåíèÿ ïðåäóñìàò-
ðèâàåò òàêæå ãàðàíòèè äîñòàâêè. Èíûìè ñëîâàìè, åñëè ïðè ïåðåäà÷å ïàêåòà óäàëåí-
íîìó õîñòó ïðîèñõîäèò îøèáêà, òî íà òðàíñïîðòíîì óðîâíå âûïîëíÿåòñÿ ïîâòîðíàÿ
ïåðåäà÷à ýòîãî æå ïàêåòà, à åñëè ýòî íåâîçìîæíî, îòïðàâèòåëü ïîëó÷àåò ñîîáùåíèå,
÷òî äîñòàâêà ïàêåòà îêîí÷èëàñü íåóäà÷åé.

Ñ äðóãîé ñòîðîíû, ñâÿçü áåç óñòàíîâëåíèÿ ëîãè÷åñêîãî ñîåäèíåíèÿ îáëàäàåò ïðÿìî
ïðîòèâîïîëîæíûìè ñâîéñòâàìè. Âî-ïåðâûõ, ïåðâîíà÷àëüíî íå óñòàíàâëèâàåòñÿ êàêîå-ëèáî
ñîåäèíåíèå. Âî-âòîðûõ, â áîëüøèíñòâå ñëó÷àåâ (íî íå âî âñåõ) íå ïðèìåíÿþòñÿ êàêèå-
ëèáî ñðåäñòâà èñïðàâëåíèÿ îøèáîê. Îáÿçàííîñòè ïî èñïðàâëåíèþ îøèáîê äîëæíî âçÿòü
íà ñåáÿ ñàìî ïðèëîæåíèå èëè ïðîãðàììíîå îáåñïå÷åíèå ïðîòîêîëà îäíîãî èç óðîâíåé, íà-
õîäÿùèõñÿ âûøå èëè íèæå òðàíñïîðòíîãî óðîâíÿ. Ñïåöèàëèñòû ïî ñåòÿì ÷àñòî íàçûâàþò
ñâÿçü áåç óñòàíîâëåíèÿ ëîãè÷åñêîãî ñîåäèíåíèÿ ñâÿçüþ ïî ïðèíöèïó �îòïðàâèòü è çà-
áûòü�. Ïî ñóòè, ïðîòîêîë òðàíñïîðòíîãî óðîâíÿ îòïðàâëÿåò ïàêåò è �çàáûâàåò� î íåì.

Â áîëüøèíñòâå ñëó÷àåâ óëîâèòü ðàçëè÷èå ìåæäó ïðîòîêîëàìè ñ óñòàíîâëåíèåì è áåç
óñòàíîâëåíèÿ ëîãè÷åñêîãî ñîåäèíåíèÿ î÷åíü ëåãêî. Ýòè ðàçëè÷èÿ àíàëîãè÷íû òîìó, êàê
îòëè÷àþòñÿ äðóã îò äðóãà ñïîñîáû äîñòàâêè îáû÷íîãî è çàêàçíîãî ïèñåì. Ïîñëàâ îáû÷-
íîå ïèñüìî, îòïðàâèòåëü ìîæåò ëèøü íàäåÿòüñÿ, ÷òî îíî ïîñòóïèò ê àäðåñàòó. Ó íåãî íåò
âîçìîæíîñòè ñðàçó æå óçíàòü, ïîëó÷åíî ëè îòïðàâëåííîå èì ñîîáùåíèå. Ýòî � ñâÿçü
áåç óñòàíîâëåíèÿ ëîãè÷åñêîãî ñîåäèíåíèÿ. Ñ äðóãîé ñòîðîíû, ïðè îòïðàâêå çàêàçíîãî
ïèñüìà ñîîáùåíèå ëèáî äîñòàâëÿåòñÿ ïðàâèëüíî è îòïðàâèòåëü ïîëó÷àåò óâåäîìëåíèå
î âðó÷åíèè, ëèáî ïðåäïðèíèìàþòñÿ íåîäíîêðàòíûå ïîïûòêè åãî äîñòàâèòü, ïîêà ýòî
ñîîáùåíèå íå óñòàðåâàåò, è ïî÷òîâàÿ ñëóæáà îòêàçûâàåòñÿ îò äàëüíåéøèõ ïîïûòîê; íî
îòïðàâèòåëü ïîëó÷àåò óâåäîìëåíèå è â ýòîì ñëó÷àå. Òàê èëè èíà÷å, îòïðàâèòåëü óâå-
ðåí â òîì, ÷òî îí óçíàåò îáî âñåì, ÷òî ïðîèçîøëî, è ñìîæåò ïðèíÿòü ñîîòâåòñòâóþ-
ùèå ìåðû. Ýòî � òèïè÷íàÿ ñâÿçü ñ óñòàíîâëåíèåì ëîãè÷åñêîãî ñîåäèíåíèÿ.

Óïðàâëåíèå ïîòîêîì äàííûõ
Â ñâîåé ïðîñòåéøåé ôîðìå óïðàâëåíèå ïîòîêîì äàííûõ ïðåäñòàâëÿåò ñîáîé ìåòîä

îáåñïå÷åíèÿ òîãî, ÷òîáû ÷ðåçìåðíî èíòåíñèâíûé ïîòîê äàííûõ íå çàõëåñòíóë îêî-
íå÷íóþ ñòàíöèþ. Íàïðèìåð, ïðåäïîëîæèì, ÷òî ïåðñîíàëüíûé êîìïüþòåð A îáðàáà-
òûâàåò äàííûå ñî ñêîðîñòüþ 100 Ìáèò/ñ, à êîìïüþòåð B � ñî ñêîðîñòüþ 10 Ìáèò/ñ.
Åñëè êîìïüþòåð A íà÷íåò ïåðåäàâàòü êîìïüþòåðó B êàêèå-òî äàííûå íà ïîëíîé ñêî-
ðîñòè, òî 90% ýòîé èíôîðìàöèè áóäåò ïîòåðÿíî, ïîñêîëüêó êîìïüþòåð B íå ñïîñîáåí
ïðèíèìàòü èíôîðìàöèþ íà ñêîðîñòè 100 Ìáèò/ñ. Â ïðåäîòâðàùåíèè ýòîé ñèòóàöèè
è ñîñòîèò íàçíà÷åíèå ñðåäñòâ óïðàâëåíèÿ ïîòîêîì äàííûõ.

Ïðèìåíÿåìûå â íàñòîÿùåå âðåìÿ ìåòîäû óïðàâëåíèÿ ïîòîêîì äàííûõ ïîäðàçäå-
ëÿþòñÿ íà òðè òèïà, êàê îïèñàíî â ñëåäóþùèõ ðàçäåëàõ.

Áóôåðèçàöèÿ
Ïî-âèäèìîìó, ñàìûì ïðîñòûì èç ýòèõ ìåòîäîâ ÿâëÿåòñÿ áóôåðèçàöèÿ, êîòîðàÿ

â îñíîâíîì ïðèìåíÿåòñÿ â ñî÷åòàíèè ñ äðóãèìè ìåòîäàìè óïðàâëåíèÿ ïîòîêîì äàí-
íûõ. Áóôåð ìîæíî ðàññìàòðèâàòü êàê ðåçåðâóàð. Ïðåäïîëîæèì, ÷òî èç îäíîé òðóáû
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â ýòîò ðåçåðâóàð âòåêàåò ÷åòûðå ëèòðà âîäû â ìèíóòó, à èç äðóãîé òðóáû, ïîäêëþ÷åí-
íîé ê ðåçåðâóàðó, âîäà âûòåêàåò, íî ñî ñêîðîñòüþ òîëüêî òðè ëèòðà âîäû â ìèíóòó.
Åñëè êðûøêà ðåçåðâóàðà îòêðûòà, ÷òî ïðîèçîéäåò ñ ëèøíåé âîäîé, åñëè òðóáû, ÷åðåç
êîòîðûå ïîñòóïàåò è âûòåêàåò âîäà, áóäóò îïóùåíû â íåãëóáîêèé ïîääîí? Ïðàâèëü-
íî � ïîääîí áûñòðî çàïîëíèòñÿ è âîäà ïîëüåòñÿ íà ïîë. Òî æå ñàìîå ïðîèñõîäèò
ñ äàííûìè, ïîñòóïàþùèìè ñ êîìïüþòåðà A, êîòîðûé ðàññìàòðèâàåòñÿ â ïðåäûäóùåì
ïðèìåðå. Äëÿ âûõîäà èç ïîäîáíîé ñèòóàöèè ìîæíî ïðèìåíèòü òàêîå æå ðåøåíèå, êàê
è â ãèäðàâëèêå � äëÿ ïðèåìà ëèøíåé âîäû ïîñòàâèòü �ðåçåðâóàð�, èëè áóôåð. Íî
î÷åâèäíî, ÷òî òàêîå ðåøåíèå ïðèâîäèò ê ïîÿâëåíèþ äðóãèõ ïðîáëåì. Ïðåæäå âñåãî,
áóôåð íå ìîæåò èìåòü áåñêîíå÷íûé îáúåì. Îí ïîçâîëÿåò ëåãêî ñïðàâëÿòüñÿ ñ âðåìåí-
íûì óâåëè÷åíèåì îáúåìà òðàôèêà, íî åñëè ïîòîê äàííûõ, ïðåâûøàþùèé âîçìîæíî-
ñòè ïðèåìíîãî óñòðîéñòâà, äâèæåòñÿ íåïðåðûâíî, ðåçåðâíîå ïðîñòðàíñòâî â êîíå÷íîì
èòîãå öåëèêîì çàïîëíèòñÿ è â ýòîò ìîìåíò ñíîâà âîçíèêíåò òà æå ïðîáëåìà � áèòû
äàííûõ íà÷íóò áåññëåäíî èñ÷åçàòü.

Óâåäîìëåíèå î çàòîðå
Ìåòîä ñ èñïîëüçîâàíèåì óâåäîìëåíèÿ î çàòîðå ÿâëÿåòñÿ íåìíîãî áîëåå ñëîæíûì ïî

ñðàâíåíèþ ñ áóôåðèçàöèåé è îáû÷íî èñïîëüçóåòñÿ â ñî÷åòàíèè ñ áóôåðèçàöèåé äëÿ óñò-
ðàíåíèÿ åå îñíîâíûõ íåäîñòàòêîâ. Ïðè èñïîëüçîâàíèè ìåòîäà ñ óâåäîìëåíèåì î çàòîðå
ïîñëå òîãî, êàê áóôåðà ïðèåìíîãî óñòðîéñòâà íà÷èíàþò çàïîëíÿòüñÿ (èëè ÿâíûå ïðîÿâ-
ëåíèÿ çàòîðà â ñåòè îáíàðóæèâàþòñÿ ñ ïîìîùüþ íåêîòîðûõ èíûõ ìåòîäîâ), ïðèåìíàÿ
ñòàíöèÿ îòïðàâëÿåò ïåðåäàþùåé ñòàíöèè ñîîáùåíèå, êîòîðîå ïî ñóòè îçíà÷àåò �çàìåä-
ëèòü ïåðåäà÷ó äàííûõ�. Ïîñëå òîãî êàê áóôåð íåìíîãî ðàçãðóçèòñÿ, ïðèåìíàÿ ñòàíöèÿ
ìîæåò îòïðàâèòü äðóãîå ñîîáùåíèå ñ óêàçàíèåì, ÷òî ïåðåäà÷à ìîæåò áûòü âîçîáíîâëåíà.
Î÷åâèäíûì íåäîñòàòêîì òàêîãî ðåøåíèÿ ÿâëÿåòñÿ òî, ÷òî ïðè íàëè÷èè â öåïî÷êå ïðî-
ìåæóòî÷íûõ óñòðîéñòâ (òàêèõ êàê ìàðøðóòèçàòîðû) óâåäîìëåíèÿ î çàòîðå ëèøü óñóãóá-
ëÿþò ñèòóàöèþ, çàïîëíÿÿ áóôåðà íà êàæäîì ìàðøðóòèçàòîðå âäîëü ýòîé öåïî÷êè.

Íàïðèìåð, ïðåäïîëîæèì, ÷òî ìàðøðóòèçàòîð A ïåðåäàåò ïàêåòû ìàðøðóòèçàòîðó C
÷åðåç ìàðøðóòèçàòîð B (êàê ïîêàçàíî íà ðèñ. 1.4). Êàê òîëüêî áóôåð ìàðøðóòèçàòîðà
C íà÷èíàåò çàïîëíÿòüñÿ, îí ïåðåäàåò óâåäîìëåíèå î çàòîðå ìàðøðóòèçàòîðó B. Ýòî ñî-
îáùåíèå ïðèâîäèò ê çàïîëíåíèþ áóôåðà ìàðøðóòèçàòîðà B. Çàòåì ìàðøðóòèçàòîð B
îòïðàâëÿåò óâåäîìëåíèå î çàòîðå ìàðøðóòèçàòîðó A. Ýòî ïðèâîäèò ê çàïîëíåíèþ áó-
ôåðà ìàðøðóòèçàòîðà A, ÷òî â êîíå÷íîì èòîãå âûçûâàåò ïîòåðþ äàííûõ (áåçóñëîâíî,
ýòîãî íå ïðîèçîéäåò, åñëè ïåðåäàþùàÿ ñòàíöèÿ îïðåäåëèò, â ÷åì ñìûñë óâåäîìëåíèé
î çàòîðå, è ïîëíîñòüþ ïðåêðàòèò ïåðåäà÷ó äàííûõ). Â êîíå÷íîì èòîãå ìàðøðóòèçàòîð C
ïåðåøëåò ìàðøðóòèçàòîðó B ñîîáùåíèå î òîì, ÷òî ìîæåò áûòü âîçîáíîâëåíà ïåðåäà÷à,
íî ê ýòîìó âðåìåíè ÷àñòü ïàêåòîâ óæå áóäåò ïîòåðÿíà.

Ïðèìåíåíèå îêîí
Ìåòîä ñ ïðèìåíåíèåì îêîí ïðåäñòàâëÿåò ñîáîé íàèáîëåå ñëîæíóþ è ãèáêóþ ôîð-

ìó óïðàâëåíèÿ ïîòîêîì äàííûõ è â íàñòîÿùåå âðåìÿ, âåðîÿòíî, ÿâëÿåòñÿ îäíèì èç
íàèáîëåå øèðîêî ïðèìåíÿåìûõ ìåòîäîâ óïðàâëåíèÿ ïîòîêîì äàííûõ. Ïðè ïåðåäà÷å
ñ ïðèìåíåíèåì îêîí ðàçðåøàåòñÿ ïåðåäàâàòü îäíîâðåìåííî çàðàíåå ñîãëàñîâàííîå êî-
ëè÷åñòâî ïàêåòîâ (íàçûâàåìîå îêíîì) äî ïîëó÷åíèÿ ïîäòâåðæäåíèÿ îò ïðèåìíîé ñòàí-
öèè. Ýòî îçíà÷àåò, ÷òî âîçìîæíîñòü ïåðåäà÷è îäíîé ñòàíöèåé òàêîãî îáúåìà äàííûõ,
êîòîðûé íå ìîæåò áûòü ïðèíÿò äðóãîé ñòàíöèåé, ïî÷òè ïîëíîñòüþ èñêëþ÷åíà. Äåëî
â òîì, ÷òî ïåðåäàþùàÿ ñòàíöèÿ, îòïðàâèâ ðàçðåøåííîå êîëè÷åñòâî ïàêåòîâ, äîëæíà
äîæäàòüñÿ îòâåòà îò óäàëåííîé ïðèåìíîé ñòàíöèè è òîëüêî ïîñëå ýòîãî îòïðàâèòü äî-
ïîëíèòåëüíûå äàííûå. Ìåòîä ïåðåäà÷è ñ ïðèìåíåíèåì îêîí èñïîëüçóåòñÿ íå òîëüêî
äëÿ óïðàâëåíèÿ ïîòîêîì äàííûõ, íî è äëÿ óñòðàíåíèÿ îøèáîê, êàê îïèñàíî â ãëàâå 5.

Ê ÷èñëó íàèáîëåå øèðîêî ïðèìåíÿåìûõ ïðîòîêîëîâ òðàíñïîðòíîãî óðîâíÿ îòíî-
ñÿòñÿ TCP, UDP è SPX, êîòîðûå îïèñàíû áîëåå ïîäðîáíî â ãëàâàõ 5 è 7.
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Ðèñ. 1.4. Ïðîáëåìû, ñâÿçàííûå ñ áóôåðèçàöèåé è îòïðàâêîé óâåäîìëåíèé
î çàòîðàõ

Óðîâåíü 3 � ñåòåâîé
Ïðîòîêîëû ñåòåâîãî óðîâíÿ îáåñïå÷èâàþò ëîãè÷åñêóþ àäðåñàöèþ è îïðåäåëåíèå

ìàðøðóòà (ìàðøðóòèçàöèþ). Ìåòîäû ëîãè÷åñêîé àäðåñàöèè çàâèñÿò îò íàáîðà ïðîòî-
êîëîâ, íî îñíîâíûå ïðèíöèïû îñòàþòñÿ îäèíàêîâûìè. Àäðåñà ñåòåâîãî óðîâíÿ ïðè-
ìåíÿþòñÿ â îñíîâíîì äëÿ óêàçàíèÿ ìåñòîíàõîæäåíèÿ õîñòà. Ýòà çàäà÷à îáû÷íî ðåøà-
åòñÿ ïóòåì ðàçäåëåíèÿ àäðåñà íà äâå ÷àñòè: ïîëå ãðóïïû è ïîëå õîñòà. Âìåñòå ýòè ïîëÿ
ïîëíîñòüþ îïèñûâàþò õîñò, íî ëèøü â êîíòåêñòå ãðóïïû, ê êîòîðîé îí îòíîñèòñÿ.
Òàêîå ðàçäåëåíèå àäðåñà ïîçâîëÿåò êàæäîìó õîñòó ó÷èòûâàòü òîëüêî íàëè÷èå äðóãèõ
õîñòîâ â åãî ãðóïïå è ïðèìåíÿòü äëÿ ïåðåäà÷è ïàêåòîâ îò îäíîé ãðóïïû ê äðóãîé ñïå-
öèàëèçèðîâàííûå óñòðîéñòâà, íàçûâàåìûå ìàðøðóòèçàòîðàìè.

Ê ÷èñëó øèðîêî ïðèìåíÿåìûõ ïðîòîêîëîâ ñåòåâîãî óðîâíÿ îòíîñÿòñÿ IP è IPX, êî-
òîðûå îïèñàíû â ãëàâàõ 5�7.

Óðîâåíü 2 � êàíàëüíûé
Êàíàëüíûé óðîâåíü ïðåäóñìàòðèâàåò âûïîëíåíèå òàêèõ ôóíêöèé, êàê óñòðàíåíèå

êîëëèçèé, ôèçè÷åñêàÿ àäðåñàöèÿ, ðàñïîçíàâàíèå îøèáîê è ôðåéìèðîâàíèå, êàê îïè-
ñàíî â ñëåäóþùèõ ðàçäåëàõ.

Óñòðàíåíèå êîëëèçèé
Ìåòîäû óñòðàíåíèÿ êîëëèçèé ïîçâîëÿþò îïðåäåëèòü, êàê äîëæåí áûòü îðãàíèçîâàí

äîñòóï ê îäíîìó êàíàëó ïåðåäà÷è äàííûõ, åñëè ê íåìó ïîäêëþ÷åíî íåñêîëüêî õîñòîâ,
êîòîðûå ïûòàþòñÿ îäíîâðåìåííî èñïîëüçîâàòü åãî äëÿ ïåðåäà÷è. Ïðè ïîëóäóïëåêñíîé
øèðîêîïîëîñíîé ïåðåäà÷å áåç óñòðàíåíèÿ êîëëèçèé íåëüçÿ îáîéòèñü, ïîñêîëüêó
â ïðèìåíÿåìîé ïðè ýòîì ñåòåâîé ñðåäå â ëþáîé ìîìåíò âðåìåíè òîëüêî îäíî óñòðîé-
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ñòâî ìîæåò óñïåøíî ïåðåäàâàòü ýëåêòðè÷åñêèé ñèãíàë. À åñëè â ýòîé ñðåäå ïîïûòêè
ïåðåäà÷è áóäóò ïðåäïðèíÿòû îäíîâðåìåííî äâóìÿ óñòðîéñòâàìè, òî ñèãíàëû îò ýòèõ
óñòðîéñòâ ñìåøàþòñÿ è âîçíèêíåò òàê íàçûâàåìàÿ êîëëèçèÿ. Òàêîå ÿâëåíèå, âåðîÿòíî,
ëó÷øå âñåãî ïðîèëëþñòðèðîâàòü íà ðèñóíêå (ðèñ. 1.5).

Ïîëó÷åíî Ïîëó÷åíîÎòïðàâëåíî Îòïðàâëåíî

Äâîè÷íûé ïàêåò:
11011101111

Äâîè÷íûé ïàêåò:
01001101010

Äâîè÷íûé ïàêåò:
10011101111

Äâîè÷íûé ïàêåò:
11011101111

Äâîè÷íûé ïàêåò:
11011101111

Ðåçóëüòèðóþùèé ïàêåò

Êîìïüþòåð Êîìïüþòåð

Êîëëèçèÿ!

Ðèñ. 1.5. Êîëëèçèÿ è ïîÿâëåíèå îøèáî÷íîãî ïàêåòà

Ôèçè÷åñêàÿ àäðåñàöèÿ
Âñå óñòðîéñòâà äîëæíû èìåòü ôèçè÷åñêèé àäðåñ. Â òåõíîëîãèÿõ ëîêàëüíîé ñåòè òàêî-

âûì îáû÷íî ÿâëÿåòñÿ MAC-àäðåñ. Ôèçè÷åñêèé àäðåñ ôîðìèðóåòñÿ òàêèì îáðàçîì, ÷òîáû
îí ìîã îäíîçíà÷íî îáîçíà÷èòü îïðåäåëåííîå óñòðîéñòâî, ïîçâîëÿÿ îòëè÷èòü åãî îò âñåõ
ïðî÷èõ óñòðîéñòâ â ìèðå. MAC-àäðåñ (íàçûâàåìûé òàêæå àäðåñîì Ethernet, àäðåñîì ëîêàëü-
íîé ñåòè, ôèçè÷åñêèì àäðåñîì, àïïàðàòíûì àäðåñîì, à òàêæå èçâåñòíûé ïîä ìíîãèìè äðó-
ãèìè íàçâàíèÿìè) ïðåäñòàâëÿåò ñîáîé 48-áèòîâûé àäðåñ, êîòîðûé îáû÷íî çàïèñûâàåòñÿ
â âèäå 12 øåñòíàäöàòåðè÷íûõ öèôð, òàêèõ êàê 01-02-03-AB-CD-EF. Ïåðâûå øåñòü øåñò-
íàäöàòåðè÷íûõ öèôð îïðåäåëÿþò èçãîòîâèòåëÿ óñòðîéñòâà, à ïîñëåäíèå øåñòü � îòäåëüíîå

óñòðîéñòâî, âûïóùåííîå ýòèì èçãîòîâèòåëåì.
Ñòðóêòóðà MAC-àäðåñà ïîêàçàíà íà ðèñ. 1.6. Ïî
òðàäèöèè ïðèíÿòî ãîâîðèòü, ÷òî ýòè ïîñòîÿííûå
àäðåñà �ïðîøèâàþòñÿ� â ñåòåâîé ïëàòå. Òåì íå
ìåíåå, õîòÿ è äîñòàòî÷íî ðåäêî, èíîãäà îáíàðó-
æèâàþòñÿ äóáëèêàòû MAC-àäðåñîâ. Ïîýòîìó
â íàñòîÿùåå âðåìÿ î÷åíü ìíîãèå ñåòåâûå óñò-

ðîéñòâà èìåþò MAC-àäðåñà ñ ïåðåñòðàèâàåìîé êîíôèãóðàöèåé. Íî òàê èëè èíà÷å, ôè-
çè÷åñêèé àäðåñ îïðåäåëåííîãî òèïà ÿâëÿåòñÿ îáÿçàòåëüíûì êîìïîíåíòîì ïàêåòà.

Îáíàðóæåíèå îøèáîê
Åùå îäíà ôóíêöèÿ êàíàëüíîãî óðîâíÿ, îáíàðóæåíèå îøèáîê, ïîçâîëÿåò îïðåäåëèòü,

íå ïðîèçîøëî ëè èñêàæåíèå ïàêåòà âî âðåìÿ ïåðåäà÷è. Äëÿ ýòîãî ïåðåä îòïðàâêîé ïàêå-
òà íà óäàëåííûé êîìïüþòåð ê íåìó äîáàâëÿåòñÿ êîíöåâèê (òàê íàçûâàåòñÿ ïîëå ñ êîí-
òðîëüíîé ñóììîé â êîíöå ïàêåòà) ñ ïîñëåäîâàòåëüíîñòüþ FCS. Ìåòîä êîíòðîëÿ ñ ïðè-
ìåíåíèåì FCS ïðåäóñìàòðèâàåò èñïîëüçîâàíèå öèêëè÷åñêîãî èçáûòî÷íîãî êîäà (Cyclic
Redundancy Check � CRC) äëÿ âûðàáîòêè öèôðîâîãî çíà÷åíèÿ è ðàçìåùåíèå ýòîãî çíà-
÷åíèÿ â êîíöåâèêå ïàêåòà. Ïîñëå ïðèáûòèÿ ïàêåòà ê ïîëó÷àòåëþ èçâëåêàåòñÿ çíà÷åíèå
ïîëÿ FCS è ñíîâà ïðèìåíÿåòñÿ òîò æå àëãîðèòì, ñ ïîìîùüþ êîòîðîãî áûëî âû÷èñëåíî
ýòî ïåðâîíà÷àëüíîå çíà÷åíèå. Åñëè ïàêåò ïîäâåðãñÿ êàêèì-ëèáî èçìåíåíèÿì, ïðåæíåå
è íîâîå çíà÷åíèÿ FCS íå ñîâïàäàþò, è ïàêåò îòáðàñûâàåòñÿ êàê îøèáî÷íûé.

01-23-45 AB-CD-EF

Êîä èçãîòîâèòåëÿ Êîä óñòðîéñòâà

Ðèñ. 1.6. Ñòðóêòóðà MAC-àäðåñà
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Примечание
Контроль с помощью FCS обеспечивает только обнаружение ошибок, но не их устранение. За
устранение ошибок отвечает протокол более высокого уровня, как правило, транспортного.

Ôðåéìèðîâàíèå
Òåðìèí ôðåéìèðîâàíèå èñïîëüçóåòñÿ äëÿ îïèñàíèÿ îðãàíèçàöèè ýëåìåíòîâ

â ïàêåòå (ïàêåò, ïåðåäàâàåìûé ïî ñåòè, îôîðìëÿåòñÿ â âèäå ôðåéìà). Ýòà çàäà÷à ÿâ-
ëÿåòñÿ î÷åíü âàæíîé. ×òîáû ïîíÿòü, ñ ÷åì ýòî ñâÿçàíî, íåîáõîäèìî ðàññìîòðåòü,
êàê ïðîèñõîäèò ïåðåäà÷à äàííûõ ôèçè÷åñêèì óñòðîéñòâîì. Ïðåæäå âñåãî ñëåäóåò
ó÷åñòü, ÷òî âñå äàííûå, ïåðåäàâàåìûå ïî êàáåëÿì ñåòè, ÿâëÿþòñÿ ïðîñòî êîìáèíà-
öèåé áèòîâ 0 è 1. Ïîýòîìó ïðè ïîëó÷åíèè óñòðîéñòâîì öåïî÷êè áèòîâ, òàêîé êàê
011010100010101111010111110101010100101000101010111 è ò.ä., îíî äîëæíî îïðåäå-
ëèòü, êàêàÿ ÷àñòü ýòîé öåïî÷êè ñîîòâåòñòâóåò MAC-àäðåñó, äàííûì èëè ïîñëåäîâàòåëüíî-
ñòè FCS. Äëÿ ýòîãî òðåáóåòñÿ êëþ÷. Ôèçè÷åñêèé ôîðìàò ïàêåòà ïîêàçàí íà ðèñ. 1.7.

MAC-àäðåñ
ïîëó÷àòåëÿ

MAC-àäðåñ
îòïðàâèòåëÿ

Äëèíà
ïîëÿ
òèïà

Çàãîëîâîê
LLC Äàííûå FCS

6 áàéòîâ 6 áàéòîâ 4 áàéòà 4 áàéòàÏåðåìåííàÿ (46-1500 áàéòîâ)

0100100101101... 01... 0111101... 01001001011000100101100101101... 0110001...0111100111101...

2 áàéòà

Ïîòîê áèòîâ

Ðèñ. 1.7. Ïðèìåð ïîêàçûâàåò, êàê ê ïîòîêó áèòîâ ïðèìåíÿåòñÿ êëþ÷ ôðåéìèðîâàíèÿ
Ethernet 802.3 äëÿ âûäåëåíèÿ îòäåëüíûõ ÷àñòåé ýòîãî ïîòîêà

Êðîìå òîãî, ïîñêîëüêó ñóùåñòâóþò ðàçíûå òèïû ôðåéìîâ, â ïðîòîêîëàõ êàíàëü-
íîãî óðîâíÿ íà îáîèõ âçàèìîäåéñòâóþùèõ êîìïüþòåðàõ äîëæíû èñïîëüçîâàòüñÿ
ôðåéìû îäèíàêîâûõ òèïîâ, òàê êàê ëèøü ïðè ýòîì óñëîâèè ïîëó÷àòåëü ñìîæåò îïðå-
äåëèòü, ÷òî ôàêòè÷åñêè ñîäåðæèò ïîëó÷åííûé èì ïàêåò. Ïðèìåð èñêàæåíèÿ, âîçíè-
êàþùåãî ïðè íàðóøåíèè ôîðìàòà ôðåéìà, ïîêàçàí íà ðèñ. 1.8.

Íà ýòîì ðèñóíêå çíà÷åíèÿ äëèíû ïîëåé ïðèíÿòîãî è ôàêòè÷åñêè îæèäàåìîãî
ôðåéìà íå ñîâïàäàþò. Äàííûé ïðèìåð ïîêàçûâàåò, ÷òî åñëè îäèí êîìïüþòåð îòïðàâ-
ëÿåò ïàêåò â ôîðìàòå 802.3, à äðóãîé îæèäàåò ïîñòóïëåíèÿ ïàêåòà â ôîðìàòå ïðîòîêî-
ëà äîñòóïà ê ïîäñåòè (Sub-Network Access Protocol � SNAP), ìåæäó íèìè íåâîçìîæíî
óñòàíîâèòü âçàèìîäåéñòâèå, ïîñêîëüêó êîìïüþòåðû áåçóñïåøíî ïûòàþòñÿ íàéòè êîì-
ïîíåíòû ïàêåòà, êîòîðûå ôàêòè÷åñêè ïðåäñòàâëåíû â äðóãîì ôîðìàòå.

Ê ÷èñëó íàèáîëåå ðàñïðîñòðàíåííûõ ïðîòîêîëîâ êàíàëüíîãî óðîâíÿ îòíîñÿòñÿ
ïðàêòè÷åñêè âñå ïðîòîêîëû 802 (802.2, 802.3, 802.5 è ò.ä.), LAPB, LAPD è LLC.

Óðîâåíü 1 � ôèçè÷åñêèé
Íà ôèçè÷åñêîì óðîâíå âûïîëíÿþòñÿ íàèáîëåå âàæíûå ôóíêöèè ïåðåäà÷è äàí-

íûõ ïî ñðàâíåíèþ ñî âñåìè äðóãèìè óðîâíÿìè. Ê ôèçè÷åñêîìó óðîâíþ îòíîñÿòñÿ
âñå ñîåäèíèòåëè, êàáåëè, ñïåöèôèêàöèè ÷àñòîò, òðåáîâàíèÿ ê ðàññòîÿíèÿì è çà-
äåðæêàì ïðè ðàñïðîñòðàíåíèè ñèãíàëîâ, ðåãëàìåíòèðóåìûå íàïðÿæåíèÿ, êîðî÷å ãî-
âîðÿ, âñå ôèçè÷åñêèå ïàðàìåòðû.

Ê ÷èñëó íàèáîëåå ðàñïðîñòðàíåííûõ ïðîòîêîëîâ ôèçè÷åñêîãî óðîâíÿ îòíîñÿòñÿ
EIA/TIA 568A è 568B, RS 232, 10BaseT, 10Base2, 10Base5, 100BaseT è USB.
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Çàãîëîâîê
SNAP FCS

...0100100101101...

...0100100101101...

...01...

...01...

...0111101...

...01101101101...

...01001001011000100101100101101...

...0100100101100011100101101...

...0110001...

...0110001...

...0111100111101...

...0111100111101...

MAC-àäðåñ
ïîëó÷àòåëÿ

MAC-àäðåñ
ïîëó÷àòåëÿ

MAC-àäðåñ
îòïðàâèòåëÿ

MAC-àäðåñ
îòïðàâèòåëÿ

Äëèíà
ïîëÿ
òèïà

Çàãîëîâîê
LLC Äàííûå

Äàííûå

FCS

6 áàéòîâ

6 áàéòîâ

6 áàéòîâ

6 áàéòîâ

4 áàéòà 4 áàéòà

4 áàéòà

Ïåðåìåííàÿ (46-1500 áàéòîâ)

Ïåðåìåííàÿ (46-1500 áàéòîâ)

2 áàéòà

3 áàéòà 5 áàéòîâ

Çàãî-
ëîâîê
LLC

Ðèñ. 1.8. Íåñîâïàäåíèå ôîðìàòîâ ïîëåé èç-çà íåïðàâèëüíîãî âûáîðà òèïà ôðåéìà

Îäíîðàíãîâàÿ ñâÿçü
Ñïåöèàëèñòû ïî ñåòÿì íàçûâàþò îäíîðàíãîâîé ñâÿçüþ ïðîöåññ âçàèìîäåéñòâèÿ ïðî-

òîêîëà êàæäîãî óðîâíÿ íà êîìïüþòåðå îòïðàâèòåëÿ ñ ñîîòâåòñòâóþùèì óðîâíåì íà
êîìïüþòåðå ïîëó÷àòåëÿ. Ñëåäóåò îòìåòèòü, ÷òî îäèíàêîâûå óðîâíè íå âçàèìîäåéñòâó-
þò íåïîñðåäñòâåííî äðóã ñ äðóãîì, íî îáìåí äàííûìè ïî ñåòè îðãàíèçîâàí òàê, êàê
åñëè áû îíè äåéñòâèòåëüíî íàïðÿìóþ ñâÿçûâàëèñü äðóã ñ äðóãîì. Ê ïàêåòó, ïåðåäà-
âàåìîìó ñ îäíîãî õîñòà íà äðóãîé, ïî ìåðå ïðîõîæäåíèÿ ïî óðîâíÿì ñåòåâîé ìîäåëè
äîáàâëÿþòñÿ âñå íåîáõîäèìûå çàãîëîâêè, à êîãäà ýòîò ïàêåò ïîñëå åãî ïðèåìà ñíîâà
ïðîõîäèò ïî óðîâíÿì ìîäåëè, íî â ïðîòèâîïîëîæíîì íàïðàâëåíèè, èíôîðìàöèÿ
â êàæäîì çàãîëîâêå ïàêåòà îáðàáàòûâàåòñÿ òîëüêî òåì óðîâíåì, êîòîðîìó ñîîòâåòñòâó-
åò êîíêðåòíûé çàãîëîâîê. Âñå îñòàëüíîå íà ýòîì óðîâíå ðàññìàòðèâàåòñÿ êàê äàííûå.
Ïðîöåññ ñíÿòèÿ çàãîëîâêîâ ïîêàçàí íà ðèñ. 1.9 (äëÿ îáîçíà÷åíèÿ çàãîëîâêîâ ïðèìå-
íÿþòñÿ òàêèå æå ñîêðàùåíèÿ, êàê è íà ðèñ. 1.3).

Íåîáõîäèìî åùå ðàç ïîä÷åðêíóòü, ÷òî ïðîòîêîëîì êàæäîãî óðîâíÿ îáðàáàòûâàåòñÿ
òîëüêî çàãîëîâîê, êîòîðûé îòíîñèòñÿ òî÷íî ê òàêîìó æå óðîâíþ ïðîòîêîëà íà äðóãîì
êîìïüþòåðå. Îñòàëüíàÿ ÷àñòü ïàêåòà ðàññìàòðèâàåòñÿ èì êàê äàííûå (õîòÿ ôàêòè÷åñêè
íå ÿâëÿåòñÿ òàêîâîé). Ïîýòîìó ìîæíî ñ÷èòàòü, ÷òî êàæäûé óðîâåíü ïðîòîêîëà íà îäíîì
êîìïüþòåðå âçàèìîäåéñòâóåò ñ ñîîòâåòñòâóþùåì åìó óðîâíåì íà äðóãîì êîìïüþòåðå.

Îáùåå îïèñàíèå âçàèìîäåéñòâèÿ ïî ñåòè
Íàêîíåö, ðàññìîòðèì, êàê ïðîèñõîäèò îáìåí äàííûìè ïî ñåòè ìåæäó äâóìÿ

êîìïüþòåðàìè íà êàæäîì óðîâíå (ðèñ. 1.9). Ñëåäóåò îòìåòèòü, ÷òî ýòîò ïðèìåð
ôîðìàëüíî íå ñîâñåì òî÷åí. Îí ïðèâåäåí òîëüêî äëÿ èëëþñòðàöèè, ïîñêîëüêó
â íåì ïîêàçàíî, êàê âûïîëíÿåòñÿ îïðåäåëåííàÿ ôóíêöèÿ íà êàæäîì óðîâíå, äàæå
åñëè åå âûïîëíåíèå â äåéñòâèòåëüíîñòè ïðîèñõîäèò íåìíîãî èíà÷å. Îñíîâíàÿ
òåõíè÷åñêàÿ íåòî÷íîñòü â ýòîé ñõåìå äîïóùåíà íà ñåòåâîì óðîâíå, ãäå ïîêàçàíî
ïîëå �Ïðîìåæóòî÷íûé àäðåñ ïîëó÷àòåëÿ�. Â äåéñòâèòåëüíîñòè ïîëÿ ïðîìåæóòî÷-
íîãî àäðåñà íå ñóùåñòâóåò, íî ïîñêîëüêó â ýòîé êíèãå åùå íå ðàññìàòðèâàëàñü
òåìà, êàê ðàáîòàþò ñðåäñòâà ìàðøðóòèçàöèè, íà äàííûé ìîìåíò ýòîò ïðèìåð ìî-
æåò ñëóæèòü âïîëíå óäà÷íîé èëëþñòðàöèåé.
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Ïðèëîæåíèå (ïðîãðàììà ýëåêòðîííîé ïî÷òû)

Ïðèêëàäíîé óðîâåíü
Ôîðìàò äàííûõ: ïèñüìî

äëÿ Áðàéàíà Õèëëà (÷åðåç MAPI)
<Íà÷àëî ñîîáùåíèÿ>

Ïðèêëàäíîé óðîâåíü
Ôîðìàò äàííûõ: ïîëó÷åíî

îò Áðàéàíà Õèëëà (÷åðåç MAPI)
<Ïîëó÷åííîå ñîîáùåíèå>

Ïðåäñòàâèòåëüñêèé óðîâåíü
Ôîðìàò äàííûõ: ïåðåäàíî <ïî SMTP
÷åðåç TCP/IP> äëÿ bhill@techtrain.com

<Âåðñèÿ MIME: 1.0; òèï äàííûõ: text/plain;
íàáîð ñèìâîëîâ: US-ASCII; ñæàòèå: íåò>

Ïðåäñòàâèòåëüñêèé óðîâåíü
Ôîðìàò äàííûõ: ïîëó÷åíî <ïî SMTP
÷åðåç TCP/IP> îò bhill@techtrain.com

<Íà÷àòü äåêîäèðîâàíèå; âåðñèÿ MIME: 1.0;
òèï äàííûõ: text/plain; íàáîð ñèìâîëîâ:

US-ASCII; ñæàòèå: íåò>

Ñåàíñîâûé óðîâåíü
Ôîðìàò äàííûõ: ïåðåäàíî <ïî TCP/IP
÷åðåç DNS> äëÿ bhill@209.130.62.55

Ñåàíñîâûé óðîâåíü
Ôîðìàò äàííûõ: ïîëó÷åíî <ïî TCP/IP
÷åðåç DNS> îò bhill@209.130.62.55

Òðàíñïîðòíûé óðîâåíü
Ôîðìàò äàííûõ: ïåðåäàíî
äëÿ bhill@209.130.62.55

<Óñòàíîâèòü ñåàíñ TCP; ðàçìåð îêíà:
32 Êáàéò;ôîðìàò ñåãìåíòà: 64 Êáàéò;

îáùåå êîëè÷åñòâî ñåãìåíòîâ: 4;
îáùåå êîëè÷åñòâî áàéòîâ: 256 Êáàéò>

Òðàíñïîðòíûé óðîâåíü
Ôîðìàò äàííûõ: ïîëó÷åíî îò bhill@209.130.62.55
<Íà÷àòü ïðèåì ïàêåòà; ïðèñòóïèòü ê ôîðìèðî-
âàíèþ ñåãìåíòà; ïîäòâåðäèòü ïðèåì; ôîðìàò

ïàêåòà: 64 Êáàéò; îáùåå êîëè÷åñòâî ïàêåòîâ: 4;
îáùåå êîëè÷åñòâî áàéòîâ: 256 Êáàéò>

Ñåòåâîé óðîâåíü
Ôîðìàò äàííûõ: ïåðåäàíî

<÷åðåç MAC-àäðåñ> äëÿ 2d6c9e446a32
<Àäðåñ îòïðàâèòåëÿ: 165.200.2.23 =
6587da32b5d6; îêîí÷àòåëüíûé àäðåñ

ïîëó÷àòåëÿ: 209.130.62.55 = 2d6c9e446a32;
ïðîìåæóòî÷íûé àäðåñ ïîëó÷àòåëÿ:
209.215.192.10 = 4adc500ad23a;

ðàçìåð ïàêåòà: 64 Êáàéò;
îáùåå êîëè÷åñòâî ïàêåòîâ: 4;

îáùåå êîëè÷åñòâî áàéòîâ: 256 Êáàéò>

Ñåòåâîé óðîâåíü
Ôîðìàò äàííûõ: ïîëó÷åíî

<÷åðåç MAC-àäðåñ> îò 6587da32b5d6
<Àäðåñ îòïðàâèòåëÿ: 165.200.2.23 =
6587da32b5d6; îêîí÷àòåëüíûé àäðåñ

ïîëó÷àòåëÿ: 209.130.62.55 = 2d6c9e446a32;
ïðèñòóïèòü ê ôîðìèðîâàíèþ ïàêåòà;

ðàçìåð ïàêåòà: 64 Êáàéò;
îáùåå êîëè÷åñòâî ïàêåòîâ: 4;

îáùåå êîëè÷åñòâî áàéòîâ: 256 Êáàéò>

Êàíàëüíûé óðîâåíü
<Óñòàíîâèòü ñîåäèíåíèå;

íîìåð ïåðåäàò÷èêà: 0; ðàçìåð ôðåéìà:
1500 áàéòîâ; îáùåå êîëè÷åñòâî ôðåéìîâ: 175;

îáùåå êîëè÷åñòâî áàéòîâ: 256 Êáàéò;
íà÷àòü íóìåðàöèþ ôðåéìîâ;

ïðèñòóïèòü ê ïåðåäà÷å>

Êàíàëüíûé óðîâåíü
<Ñîåäèíåíèå óñòàíîâëåíî;

íîìåð ïåðåäàò÷èêà: 0; ðàçìåð ôðåéìà:
1500 áàéòîâ; îáùåå êîëè÷åñòâî ôðåéìîâ: 175;

îáùåå êîëè÷åñòâî áàéòîâ: 256 Êáàéò;
íà÷àòü ïðîâåðêó ïîðÿäêîâûõ íîìåðîâ;

ïðèñòóïèòü ê ñáîðêå ôðåéìîâ>

Ôèçè÷åñêèé óðîâåíü
Ôîðìàò äàííûõ: 01000101011101000101

1101 01110101010000101110101011101011...

Ôèçè÷åñêèé óðîâåíü
Ôîðìàò äàííûõ: 01000101011101000101

1101 01110101010000101110101011101011...
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Ïîòîê äàííûõ

Ïðèëîæåíèå (ïðîãðàììà ýëåêòðîííîé ïî÷òû)

Ðèñ. 1.9. Çàãîëîâêè, äîáàâëÿåìûå íà êàæäîì óðîâíå ìîäåëè

Â äàííîì ïðèìåðå ïåðåäàåòñÿ ýëåêòðîííàÿ ïî÷òà ïî ïðîòîêîëàì TCP/IP. Ïåðåäà÷à
ñîîáùåíèÿ íà÷èíàåòñÿ ñ óðîâíÿ 7. Ê íåìó äîáàâëÿåòñÿ çàãîëîâîê MAPI (Mail
Application Programming Interface � èíòåðôåéñ ïðèêëàäíîãî ïðîãðàììèðîâàíèÿ äëÿ
ýëåêòðîííîé ïî÷òû). Çàòåì ïàêåò ïåðåäàåòñÿ íà ïðåäñòàâèòåëüñêèé óðîâåíü, ãäå ïðî-
èñõîäèò äîáàâëåíèå çàãîëîâêà MIME, ñ ïîìîùüþ êîòîðîãî ïîëó÷àòåëü ñìîæåò îïðå-
äåëèòü ôîðìàò ñîîáùåíèÿ. Íà ñåàíñîâîì óðîâíå ïðîèñõîäèò ïðåîáðàçîâàíèå èìåí,
è äîìåííîå èìÿ techtrain.com ïðåîáðàçóåòñÿ â IP-àäðåñ 209.130.62.55. Íà òðàíñ-
ïîðòíîì óðîâíå âñå ýòî ñîîáùåíèå, êîòîðîå èìååò äëèíó 256 Êáàéò, ðàçáèâàåòñÿ íà
÷åòûðå ôðàãìåíòà ïî 64 Êáàéò è óñòàíàâëèâàåòñÿ ñåàíñ TCP ñ èñïîëüçîâàíèåì ìåòîäà
îêîí äëÿ óïðàâëåíèÿ ïîòîêîì äàííûõ. Íà ñåòåâîì óðîâíå âûïîëíÿåòñÿ ìàðøðóòèçà-
öèÿ è ïàêåò ïåðåäàåòñÿ íà áëèæàéøèé ìàðøðóòèçàòîð (êîòîðûé çäåñü îáîçíà÷åí ñ ïî-
ìîùüþ ïîëÿ ïðîìåæóòî÷íîãî àäðåñà íàçíà÷åíèÿ).
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Ñëåäóåò òàêæå îòìåòèòü, ÷òî íà ñåòåâîì óðîâíå (ëîãè÷åñêèå) IP-àäðåñà ïðåîáðàçó-
þòñÿ â (ôèçè÷åñêèå) MAC-àäðåñà, ÷òîáû ñ íèìè ìîã ðàáîòàòü ïðîòîêîë áîëåå íèçêîãî
óðîâíÿ. Íà êàíàëüíîì óðîâíå ïàêåò ñíîâà ôðàãìåíòèðóåòñÿ, íî íà ýòîò ðàç ïðåîáðàçó-
åòñÿ âî ôðåéìû, êîòîðûå ñîîòâåòñòâóþò ìàêñèìàëüíîé åäèíèöå ïåðåäà÷è äàííûõ
(Maximum Transmission Unit � MTU) ïåðåäàþùåé ñðåäû. Íà ôèçè÷åñêîì óðîâíå äàí-
íûå ïåðåäàþòñÿ â âèäå ýëåêòðè÷åñêèõ ñèãíàëîâ. Ïðèíÿòûå äàííûå ñíîâà ïðîõîäÿò ïî
óðîâíÿì ìîäåëè, íî â îáðàòíîì íàïðàâëåíèè. Ïðè ýòîì âûïîëíÿþòñÿ äåéñòâèÿ, îá-
ðàòíûå òåì, êîòîðûå áûëè âûïîëíåíû íà êîìïüþòåðå îòïðàâèòåëÿ, è â êîíå÷íîì
èòîãå ïàêåò ïðåîáðàçóåòñÿ â îäèí ôðàãìåíò äàííûõ ðàçìåðîì 256 ÊÁàéò â ôîðìàòå,
ïðèåìëåìîì äëÿ ñîîòâåòñòâóþùåãî ïðèëîæåíèÿ.

 Äðóãèå ñåòåâûå ìîäåëè
Âàæíîå çíà÷åíèå ñ òî÷êè çðåíèÿ îðãàíèçàöèè ñåòåé èìååò òàêæå ìîäåëü DoD

(Department of Defense � Ìèíèñòåðñòâî îáîðîíû ÑØÀ), òàê êàê â îñíîâå ïðîòîêîëîâ
TCP/IP ëåæèò íå ìîäåëü OSI, à èìåííî ýòà ìîäåëü. Ïîñêîëüêó ìîäåëü DoD âî ìíî-
ãîì ñîâïàäàåò ñ ìîäåëüþ OSI, òîò ôàêò, ÷òî îíà ÿâëÿåòñÿ ôóíäàìåíòîì ïðîòîêîëîâ
TCP/IP, ìîæåò ïðèâåñòè ê íåêîòîðîé ïóòàíèöå ïðè èçó÷åíèè ìîäåëè OSI. Âåðõíèå
óðîâíè ìîäåëè DoD íå ñîâïàäàþò ñ âåðõíèìè óðîâíÿìè ìîäåëè OSI, ïîýòîìó â ðàç-
íûõ êíèãàõ ìîæíî âñòðåòèòü ðàçëè÷íûå îïèñàíèÿ ïîðÿäêà ðàñïîëîæåíèÿ ïðîòîêîëîâ
â ìîäåëè OSI. Íî çäåñü íåîáõîäèìî ïðåæäå âñåãî ó÷èòûâàòü, ÷òî ôàêòè÷åñêè çíàíèå
òîãî, ãäå äîëæåí áûòü óêàçàííûé ïðîòîêîë ìîäåëè OSI, íåîáõîäèìî â îñíîâíîì äëÿ
óñïåøíîé ñäà÷è ýêçàìåíîâ, à íà ïðàêòèêå âàæíåå âñåãî ïîíèìàíèå íàçíà÷åíèÿ êàæ-
äîãî óðîâíÿ ìîäåëè. Ñîîòâåòñòâèå óðîâíåé ìîäåëåé OSI è DoD ïîêàçàíî íà ðèñ. 1.10.

Ïðèêëàäíîé óðîâåíü

Óðîâåíü âçàèìîäåéñòâèÿ ìåæäó õîñòàìè

Ìåæñåòåâîé óðîâåíü

Óðîâåíü ñåòåâîãî äîñòóïà

Ïðèêëàäíîé

Ïðåäñòàâèòåëüñêèé

Ñåàíñîâûé

Òðàíñïîðòíûé

Ñåòåâîé

Êàíàëüíûé

Ôèçè÷åñêèé

Ðèñ. 1.10. Ìîäåëè DoD è OSI

Ìîäåëè OSI è DoD ïîçâîëÿþò íàãëÿäíî ïðåäñòàâèòü ïðîöåññ ñåòåâîãî âçàèìîäåé-
ñòâèÿ, à êîìïàíèÿ Cisco ïðèìåíÿåò â ñâîåé ðàáîòå èåðàðõè÷åñêóþ ìåæñåòåâóþ ìîäåëü,
êîòîðàÿ ïðåäñòàâëÿåò ñîáîé ìíîãîóðîâíåâîå îòîáðàæåíèå òîïîëîãè÷åñêîãî ïðîåêòà
îáúåäèíåííîé ñåòè. Ýòà ìîäåëü ðàçðàáîòàíà â öåëÿõ ìàêñèìàëüíîãî ïîâûøåíèÿ ïðî-
èçâîäèòåëüíîñòè; â òî æå âðåìÿ îíà îáåñïå÷èâàåò îïòèìàëüíóþ îòêàçîóñòîé÷èâîñòü.
Ïðèìåíåíèå ýòîé ìîäåëè ïîçâîëÿåò óïðîñòèòü êîíñòðóêöèþ ñåòè ïóòåì ðàñïðåäåëå-
íèÿ ôóíêöèé ïî óðîâíÿì ñåòåâîãî ïðîåêòà. Î÷åâèäíûì íåäîñòàòêîì äàííîé ìîäåëè
â ñåòÿõ íåáîëüøèõ è ñðåäíèõ ðàçìåðîâ ÿâëÿåòñÿ âûñîêàÿ ñòîèìîñòü ïðîåêòà, íî åñëè
çàäà÷à ñîñòîèò â ñîçäàíèè âûñîêîïðîèçâîäèòåëüíîé, ìàñøòàáèðóåìîé, ðåçåðâèðóåìîé
îáúåäèíåííîé ñåòè, òî ïðèìåíåíèå òàêîãî ïîäõîäà ÿâëÿåòñÿ îäíèì èç íàèëó÷øèõ ñïî-
ñîáîâ ðåàëèçàöèè â ïðîåêòå ïîñòàâëåííûõ öåëåé.

Èåðàðõè÷åñêàÿ ìåæñåòåâàÿ ìîäåëü Cisco ñîñòîèò èç òðåõ óðîâíåé.

! Óðîâåíü ÿäðà ñåòè. Ýòîò óðîâåíü â îáúåäèíåííîé ñåòè ñîîòâåòñòâóåò îïîðíîé ñå-
òè. Ïîñêîëüêó îïîðíàÿ ñåòü èãðàåò òàêóþ âàæíóþ ðîëü, ëþáûå ñåðüåçíûå íàðó-
øåíèÿ â åå ðàáîòå ñêîðåå âñåãî áóäóò çàìåòíû äëÿ âñåõ, êòî èñïîëüçóåò ýòó îáú-
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åäèíåííóþ ñåòü. Êðîìå òîãî, ïîñêîëüêó ñêîðîñòü çäåñü èãðàåò î÷åíü âàæíóþ
ðîëü (â ñâÿçè ñ îãðîìíûì îáúåìîì òðàôèêà, êîòîðûé ïðîõîäèò ïî îïîðíîé ñå-
òè), íà ýòîì óðîâíå ïðàêòè÷åñêè íå äîëæíû áûòü ðåàëèçîâàíû ôóíêöèè, òðå-
áóþùèå çíà÷èòåëüíûõ ðåñóðñîâ ìàðøðóòèçàöèè èëè êîììóòàöèè. Èíûìè ñëî-
âàìè, ìàðøðóòèçàöèÿ, îáðàáîòêà ñïèñêîâ äîñòóïà, ñæàòèå, øèôðîâàíèå è âñå
ïðî÷èå ôóíêöèè, òðåáóþùèå áîëüøèõ çàòðàò ðåñóðñîâ, äîëæíû áûòü âûïîëíå-
íû äî òîãî, êàê ïàêåò ïîñòóïèò â ÿäðî ñåòè.

! Ðàñïðåäåëèòåëüíûé óðîâåíü. Ýòîò óðîâåíü çàíèìàåò ïðîìåæóòî÷íîå ïîëîæåíèå
ìåæäó óðîâíåì ÿäðà ñåòè è óðîâíåì äîñòóïà. Êëèåíòû íå âçàèìîäåéñòâóþò íå-
ïîñðåäñòâåííî ñ ýòèì óðîâíåì, íî íà íåì âûïîëíÿåòñÿ îñíîâíàÿ ÷àñòü ôóíê-
öèé îáðàáîòêè ïåðåäàâàåìûõ èìè ïàêåòîâ. Íà ýòîì óðîâíå âûïîëíÿåòñÿ òàêæå
îñíîâíàÿ ÷àñòü âñïîìîãàòåëüíûõ ôóíêöèé. Â ÷àñòíîñòè, íà íåì ôóíêöèîíèðó-
þò ñëóæáû ìàðøðóòèçàöèè, îáåñïå÷åíèÿ êà÷åñòâà îáñëóæèâàíèÿ (Quality of
Service � QoS), ïðîâåðêè ñïèñêîâ äîñòóïà, øèôðîâàíèÿ, ñæàòèÿ è òðàíñëÿöèè
ñåòåâûõ àäðåñîâ (Network Address Translation � NAT).

! Óðîâåíü äîñòóïà. Íà ýòîì óðîâíå ïîëüçîâàòåëÿì ïðåäîñòàâëÿåòñÿ äîñòóï ê ëî-
êàëüíûì ñåãìåíòàì. Õàðàêòåðíîé îñîáåííîñòüþ óðîâíÿ äîñòóïà ÿâëÿåòñÿ ïðè-
ìåíåíèå ñîåäèíåíèé ëîêàëüíîé ñåòè, îáû÷íî â ñåòåâîé ñðåäå íåáîëüøîãî ìàñ-
øòàáà (òàêîé êàê îòäåëüíîå çäàíèå). Èíûìè ñëîâàìè, èìåííî íà ýòîì óðîâíå
ïðîèñõîäèò ïîäêëþ÷åíèå êëèåíòîâ ê ñåòè. Îáû÷íî íà óðîâíå äîñòóïà âûïîëíÿ-
åòñÿ êîììóòàöèÿ Ethernet è äðóãèå îñíîâíûå ôóíêöèè.

Ïðèìåð ïðàêòè÷åñêîãî ïðèìåíåíèÿ ýòîé ìîäåëè ïðèâåäåí íà ðèñ. 1.11.

Êëàñòåð ñåðâåðîâ

1 Ãáèò/ñ

Ãèãàáèòîâûé êîììóòàòîð
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100 Ìáèò/ñ

10 Ìáèò/ñ 10 Ìáèò/ñ

ÊîììóòàòîðÊîììóòàòîð

Ìàðøðóòèçàòîð

ÏÊ ÏÊ

1 Ãáèò/ñ

100 Ìáèò/ñ

Ðèñ. 1.11. Èåðàðõè÷åñêàÿ ìåæñåòåâàÿ ìîäåëü Cisco
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 Ðåçþìå
Â ýòîé ãëàâå ðàññìàòðèâàëèñü íàèáîëåå øèðîêî ïðèìåíÿåìûå ñåòåâûå ìîäåëè,

âêëþ÷àÿ ìîäåëè OSI, DoD è Cisco. Ïðèâåäåííàÿ çäåñü èíôîðìàöèÿ ïîçâîëÿåò ëó÷øå
ïîíÿòü, î ÷åì èäåò ðå÷ü ïðè îïèñàíèè ðàçëè÷íûõ òåì íà îñíîâå ìíîãîóðîâíåâîãî ñå-
òåâîãî ïîäõîäà, ïðèíÿòîãî â ýòîé êíèãå, à òàêæå äîëæíà ñëóæèòü â êà÷åñòâå ðóêîâî-
äñòâà äëÿ ïîíèìàíèÿ íàçíà÷åíèÿ ìàðøðóòèçàöèè è êîììóòàöèè â ëþáîé ñðåäå.




